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企业版

火绒 1.0 升级 2.0 指导手册
火绒终端安全管理系统 >>>>

网 址：https://www.huorong.cn

电 话：400-998-3555

公 司：北京火绒网络科技有限公司

地 址：北京市朝阳区红军营南路 15号瑞普大厦D座 4层
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版权声明

本文件所有内容版权受中国著作权法等有关知识产权法保护，为北京火绒网络科技有限公司（以下简

称“火绒安全”）所有。

火绒安全不对本文件的内容、使用，或本文件中的说明的产品负担任何责任或保证，特别对有关商业

技能和适用任何特殊目的的隐含性保证不负任何责任。另外，火绒安全保留修改本文件中描述产品的权利。

如有修改，恕不另行通知。
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第一章 企业版 2.0 平滑升级

1.1 概述
企业版 1.0 终端安全管理系统平滑升级至企业版 2.0 终端安全管理系统。

1.2 定义
将火绒终端安全管理系统 1.0 升级为 2.0，可在原有 1.0 产品的基础上平滑升级至 2.0；升级内容包括

中心管理后台、Web 服务器中间件、火绒客户端程序等其他组件。

升级后的状态：

 原 1.0 中心防护策略、事件日志、系统设置、文件分发存储的文件、缓存在中心的补丁文件均会

同步至 2.0 中心，1.0 与 2.0 存在功能差异，2.0 新功能将保持默认配置。

 平滑升级后，多级中心的数据、备份的数据以及灾备系统不会同步至 2.0 中心。
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第二章 环境要求

2.1 基础要求
 将 1.0 授权升级至 2.0 授权

 中心升级至 2.0 需要 1.0 中心最小版为：1.0.29.0

 1.0 终端最小版本限制：windows：1.0.43.2；Linux：1.0.1.0

注：终端最小版本非必要条件，中心平滑升级后可通过中心下发升级任务对未达到最小版本的终端进

行升级

2.2 网络要求
1.0 中心终端均为在线状态
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第三章 平滑升级步骤

3.1 注意事项

3.1.1 控制中心

（1）如果当前中心有备用中心：

主中心进行平滑升级时，会将中心服务停止，主备中心连接断开，如果主中心有终端会自动连接到备

用中心上，主中心升级完成后，在备用中心上将终端迁移回来即可。也可先将备用中心手动停止后在分别

进行升级，升级成功在重新为主中心配置备用中心。

（2）如果当前中心是备用中心：

备用中心进行平滑升级时，可先将灾备功能停止，再升级备份中心，升级成功后，重新配置为主中心

的备份中心。

（3）如果当前中心是多级中心：

平滑升级时会断开当前中心连接的上/下级中心，中心全部升级成功后，需要重新配置多级中心关系，

平滑升级不会同步多级中心的数据。

（4）如果当前中心拥有多中心：

平滑升级时，当前中心服务停止，网络畅通的情况下，终端会自动连入其他中心，为了避免终端连接

其他中心，可先将多中心规则取消后在升级主中心。
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（5）如果当前中心是独立中心：

平滑升级时，当前中心服务停止，升级成功后，如果没有变更中心地址和终端部署端口，终端可再次

上线至升级后的 2.0 中心

 控制中心平滑升级后：

 2.0 中心需要重新激活授权（1.0 授权与 2.0 授权不通用，升级前应联系销售对授权进行升级）。

 原 1.0 中心策略、设置、文件分发存储的文件、缓存在中心的补丁文件均会同步至 2.0 中心（1.0

与 2.0 中心对应不上策略和设置，1.0 多出来的默认不处理，2.0 多出来的保持默认状态不变）。

 平滑升级后，多级中心的数据、系统备份的数据不会同步至 2.0 中心。

（6）如果中心防护策略-常规-基础配置中设置了“仅升级病毒库”:

如果终端未达到升级 2.0 的最小版本要求且配置了“仅升级病毒库”策略，终端将无法升级至最小版

本要求，需要将“仅病毒库升级”策略先取消在升级到最小版本要求。

3.1.2 终端

（1）终端平滑升级时：

要支持平滑升级，1.0 的终端必须支持收到中心下发的平滑升级任务，因此 1.0 终端有了最小版本限制

（windows：1.0.43.2；Linux：1.0.0.9）终端首先要升级到最小版本以上版本时，才可以进行平滑升级。

（2）终端体量庞大且终端未达到平滑升级 2.0 终端的最小版本要求时：

可先将 1.0 中心先升级至 2.0 中心，2.0 中心可接管 1.0 终端，且具备查杀、升级、漏洞修复三大基础
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功能。当终端未达到最小版本要求（因未开机、出差导致终端无法升级到最小版本），无法升级到 2.0 终端

时，可通过 2.0 中心自动升级或手动下发升级任务（无需勾选‘将 1.0 终端升级至 2.0’选项）升至最小版

本要求。

3.2 升级步骤
前置条件：访问 https://www.huorong.cn/essmgr/essmgr/index 用户登录系统。

使用商务人员发送到您邮箱中的授权信息（序列号以及密码）登录系统：

下载 2.0 控制中心安装包：

https://www.huorong.cn/essmgr/essmgr/index
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（1）在安装有企业版 1.0 中心的环境中运行企业版 2.0 的安装包，安装程序将自动检测当前环境并提

示用户可以进行升级。

（2）如果没阅读过升级须知，点击开始升级将自动跳转至升级须知界面，强制阅读至少 5s，已经阅读

过升级须知则可以开始升级。
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（3）升级过程中，如果有端口冲突时，会将冲突的端口列出由用户自行修改。

注：1.0 并未区分部署端口与管理端口，因此升级过程中会提示管理端口冲突，用户可自行修改即可。

安装程序执行后，等待安装完成即可：
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（4）安装完成后，登录管理中心可在通知中心处看到数据导入进度，此处进度展示的是日志的导入和

解析处理的进度。

异常情况：升级过程中出现异常时，可通过版本还原功能将中心还原至升级前状态，保证用户能够正

常使用中心。
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点击版本还原后，等待版本还原完成即可，如果版本还原失败建议联系火绒由技术支持人员

（400-998-3555）进行排查。
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（5）中心升级成功后，进入管理平台（平台密码与 1.0 一致）激活中心授权，然后到终端管理模块，

勾选终端，下发终端升级任务，勾选“将 1.0 终端升级为 2.0 终端”选项。

如果终端未达到最小版本要求（windows：1.0.43.2；Linux：1.0.1.0），需先进行 1.0 终端升级，不勾

选“将 1.0 终端升级为 2.0 终端”，直接勾选终端下发升级任务即可。

（6）下发终端升级任务后，等待终端升级为 2.0 终端版本，升级成功后需重启电脑。



北京火绒网络科技有限公司

14 / 14


	第一章 企业版2.0平滑升级
	1.1概述
	1.2定义

	第二章 环境要求
	2.1基础要求
	2.2网络要求

	第三章 平滑升级步骤
	3.1注意事项
	3.1.1控制中心
	3.1.2终端
	3.2升级步骤


