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版权声明
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作者。
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第一章 概述
欢迎阅读《“火绒终端安全管理系统 2.0”产品说明书》。为了能够更好地服务于用户，特别编写本手

册。本文件分为“控制中心”、“安全终端”两部分，其中对各个模块的功能及操作步骤逐一进行了全面、

详实的介绍。可帮助管理员了解并掌握终端及控制中心的使用方法。

“火绒终端安全管理系统 2.0”是秉承“情报驱动安全”新理念，全面实施 EDR 运营体系的新一代企

事业单位反病毒&终端安全软件。本产品能帮助用户完成终端安全软件的统一部署、全网管控，集强大的终

端防护能力和丰富方便的全网管控功能于一体，性能卓越、轻巧干净，可以充分满足企事业单位用户在目

前互联网威胁环境下的电脑终端防护需求。

“火绒终端安全管理系统 2.0”产品优势及特点：

自主知识产权，适合国内用户。拥有自主知识产权和全部核心技术，可避免产品后门和敏感信息外泄

等隐患。能够及时响应本地安全问题，迅速处理国产木马和流氓软件，同时具有沟通、处理时间短等优势。

对国内安全问题的特殊性有深刻认知，除了反病毒、反黑客，更能有效防范商业软件侵权和国内病毒产业

链。

全网威胁感知，EDR 运营体系。火绒安全秉承“情报驱动安全”理念，建立了 EDR 运营体系。EDR

运营体系以全网数百万“火绒安全软件”终端为探针，实时感知全网威胁信息。前端截获、预处理各种未

知威胁后，交由后端进一步深度分析、处理，产出高价值威胁情报，以此升级产品和服务，真正做到实时

感知、动态防御。

成熟的终端，强悍而轻巧。火绒终端产品稳定成熟，运营和服务经验丰富，已拥有数百万用户。其独

有的基于虚拟沙盒的新一代反病毒引擎及多层次主动防御系统，可确保对各种恶意软件的彻底查杀和严密

防御。安装后占用资源少，日常内存占用不到 10M，平常使用中，几乎感觉不到火绒的存在。同时坚决恪
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守安全厂商的基本操守，没有任何捆绑、弹窗、侵占资源等行为，并强力狙杀各种流氓软件、商业软件的

侵权行为。

高效的控制中心，可靠、易用。本产品拥有强大、高效的终端管理功能，统一部署、集中管理，将单

位网络纳入严密的防控之中，确保安全无死角，每个终端的安全防御状况都能轻松掌握。基于对企事业单

位用户的深刻理解，“火绒终端安全管理系统 2.0”的控制中心设计合理，拥有友好的界面、人性化的统计

报表，安全管理信息和日志一目了然，能极大的提高安全管理效率。
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第二章 火绒终端安全管理系统-控制中心

2.1 访问控制中心

火绒终端安全管理系统访问控制中心可通过以下两种方式：

1. 快捷方式访问：

火绒终端安全管理系统安装完成后，会自动创建名为“火绒终端安全控制中心”的桌面快捷方式，鼠

标双击快捷方式即可通过系统默认浏览器访问控制中心。

2. 地址+端口访问：

火绒终端安全管理系统控制中心可通过浏览器地址+端口访问，在浏览器地址栏中输入：http(s)://[控

制中心所在 IP 地址或者域名]:[中心管理端口]，即可访问控制中心。

2.2 控制中心登录与登出
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2.2.1 控制中心登录

火绒终端安全管理系统登录需要正确输入管理员账号和密码，用户点击下方【登录】按钮即可登录控

制中心。

注：

1. 密码输入错误 5 次后，将会在 15 分钟之内限制登录。

2. 登录之后如果 5 分钟之内没有进行任何数据操作，将会自动登出。

3. 超级管理员默认账号：admin 默认密码：admin

30 天内自动登录：用户登录控制中心时可选择勾选此项，勾选项选中代表用户登录成功后，30 个自然

日内再次访问控制中心不需要登录验证，可自动登录控制中心；勾选项未选中，下次访问控制中心时需要

重新输入管理员账号和密码进行登录验证。

忘记密码：用户点击忘记密码时，系统会弹出忘记密码解决办法提示框，用户可根据自身用户属性，

对应寻找解决办法。

超级管理员首次登录时会强制用户修改弱口令密码，持续使用弱口令存在较大的安全风险，因此首次

登录时强制修改的密码需要具备一定的复杂度规则，即密码必须由 8-32 位大小写字母、数字、特殊字符组
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成，否则不允许登录控制中心，密码修改完成后会使用修改成功后的密码口令自动登录控制中心。

2.2.2 控制中心登出

火绒终端安全管理系统控制中心登录成功后可手动登出，用户点击控制中心界面右上角管理员图标可

出现下拉操作选项，鼠标单击【退出登录】按钮即可登出控制中心，返回管理员登录界面。
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2.3 基础功能

2.3.1 授权管理

火绒终端安全管理系统部署完成后，首次访问控制中心，由于系统未授权，控制中心界面会自动弹出

授权信息弹框，用户手动点击页面左下角授权状态图标及文字也可打开授权信息弹框；

鼠标单击【查看详情】按钮时，进入授权详情界面。输入火绒提供的序列号及密码后，点击【联网激

活】按钮系统自动进行联网验证，验证通过后即可成功激活授权。授权激活后鼠标单击【更换授权】按钮，

输入火绒提供的新序列号及密码，可更换新的授权。



北京火绒网络科技有限公司

16 / 261

授权页可查看不同类型终端授权的使用状态和详细信息，如可查看 Windows 类型终端的当前授权购

买点数，及当前购买的点数中已用和剩余的点数信息；如果您已续购，但还未到续购授权的开始日期时，

可在【待生效】位置查看到续购的授权点数，更多的授权信息信息可点击【授权详情】查看。

存在下级中心时，鼠标悬浮【已用】，可查看到下级中心占用的点数信息。

上级中心【自定义分配】或【动态分配】授权的下级中心的授权页，仅显示当前的授权信息，下级中

心不会显示待生效的授权信息。
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2.3.2 搜索

火绒终端安全管理系统控制中心提供了快速定位导航和模块的功能，帮助用户快速跳转到目标页面。

2.3.3 导入

用户可在此处查看当前正在进行中的文件分发功能中的上传文件或数据备份功能中的导入数据备份的
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进度。

2.3.4 中心版本

火绒终端安全管理系统控制中心提供版本查看及更新服务，用户点击页面右上角【中心版本】按钮，

系统自动弹出中心及终端版本信息和病毒库版本信息，用户点击【手动升级】可检查当前中心版本是否需

要更新，发现新版本后出现更新提示，用户可自行对管理中心进行版本升级。
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2.3.5 通知

火绒终端安全管理系统提供通知服务，用户数据上传、数据导出、任务分发、安全告警、审批通知、

消息提醒都会自动产生一条通知消息，角标上显示未读消息数量。支持按照消息类型筛选查看对应类型的

已读和未读的消息。点击【全部标为已读】，将当前类型下的全部未读消息变为已读。点击【清除所有通

知】，清除当前类型下的全部已读的消息。
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2.3.6 账户

火绒终端安全管理系统支持管理员对当前账户进行修改密码及退出登录操作，以及支持中文及英文切

换。点击【修改密码】按钮，弹出修改密码弹框，输入新密码及原始密码后即可修改当前账户密码口令；

点击【切换语言】，切换当前控制中心的显示语言。点击【退出登录】按钮，可注销当前用户在管理中心

的登录，返回登录界面。
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2.4 首页

火绒终端安全管理系统首页展示了终端的在线状态、终端安装概况、授权信息、服务器性能、近期安

全事件（近 7 天及 30 天内各个防护模块事件数量及处理情况）。用户可以在首页直观的看到企业内的安全

态势。终端在线状态、终端安装状态、近期安全事件模块，当前登录用户只能看到具有权限的分组的相关

信息。授权信息模块和服务器性能模块显示当前控制中心的信息，与当前登录用户的分组权限无关。

点击【异常终端】【在线终端】【离线终端】，跳转到终端概况页且按照对应的类型进行筛选。

点击【已安装终端】，跳转到终端概况页，筛选全部终端。

点击【未安装终端】，跳转到终端发现页-已发现终端页自动筛选未安装终端。

点击【终端部署】，跳转到终端部署页。

超级管理员点击授权信息中的【已部署】，跳转到终端概况页。点击【已用/购买总数】，跳转到授权

页。

点击近期安全事件中的不同处理结果，跳转到安全日志总览页，并自动筛选对应的日志。点击【涉及
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终端数】，跳转到安全日志总览页-统计页：按终端查看。

2.5 终端管理

2.5.1 终端部署

火绒终端安全管理系统提供便捷的终端部署功能，终端管理-终端部署页共提供了 3 种部署方式，用户

根据自身情况选择合适的部署方式安装部署安全终端。
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方式一：终端用户自助安装

管理员可通过邮件等方式，将链接分发给终端用户，终端用户通过浏览器访问链接后可依据自身系统

环境下载不同类型终端，并按照链接中的描述安装终端。详细部署终端操作请参考《火绒终端安全管理系

统 2.0-安装部署手册》。
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方式二：下载安装包进行安装

如终端用户无法使用方式一自主安装，管理员可下载方式二中的安装包，拷贝至目标计算机上进行安

装，安装步骤与方式一相同。

方式三：域部署工具部署

火绒安全终端提供域部署工具以供用户对域内用户进行统一安装部署，用户可通过终端部署页下载域

部署工具，并且在域服务器上部署开机或者登录脚本，即可对域内用户完成自动安装部署（具体步骤可参

考指引文档）。

2.5.2 终端概况

火绒终端安全管理系统为管理员提供了终端统一管理功能，管理员可通过管理中心统一管理及下发任

务至指定终端。

当前支持的功能有：病毒查杀、终端升级、发送通知、移动分组、远程协助、同步防护策略、恢复隔
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离文件、终端隔离、漏洞修复、文件分发、垃圾清理、计划任务、编辑标签、资产登记、关机、重启、删

除终端、加入黑名单、卸载终端、筛选、导出、自定义列、模糊搜索、检索。

1. 病毒查杀

病毒查杀可分为三类，分别是快速查杀、全盘查杀、自定义查杀。

（1） 快速查杀：对病毒文件通常会感染电脑系统敏感位置进行病毒查杀，扫描范围没有包含磁盘

所有存储空间，因此查杀速度较快。

（2） 全盘查杀：对磁盘所有存储空间进行病毒查杀。

（3） 自定义查杀：可以自定义选择查杀位置进行病毒查杀。

用户选中需要下发病毒查杀任务的终端，点击【病毒查杀】按钮，设置完成查杀选项后，点击【确定】

按钮即可对当前选中终端下发病毒查杀任务。
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“自定义黑名单”默认不启用。当通过病毒查杀的自定义查杀功能，勾选【本次扫描启用黑名单】后，

用户可在此页面向中心录入已知的文件 HASH 特征，如:MD5、SHA1、SHA256，并配置对命中自定义黑

名单文件的处置方式。用户添加的自定义黑名单 HASH 特征，仅在当前扫描任务生效，病毒查杀任务下发

后，中心将清空自定义黑名单数据。

2. 终端升级

用户选中待升级终端，点击【终端升级】按钮，提示弹框出现后点击确定即可对当前所选终端下发升
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级任务。

将 1.0 版本终端升级为 2.0 版本终端：勾选后，可以将 1.0 版本终端跨版本升级至 2.0 版本，不勾选则

只进行小版本升级（1.0 终端版本必须高于最小版本才可以跨版本升级至 2.0 版本，最小版本为：1.0.43.1）

3. 发送通知

用户选中需要接收通知消息的终端，点击【发送通知】按钮，填写需要通知的内容之后，点击确定即

可将通知消息发送至当前所选终端。
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4. 移动分组

用户选中需要变更分组的终端，点击【移动分组】按钮，选择移动的目标分组，点击【确定】即可将

当前选中终端移动至目标分组。

5. 远程协助

用户选中需要远程的终端，点击【远程协助】按钮，选择远程类型，确认后即可向当前选中终端发起

远程任务。

远程桌面：弹窗通知终端用户，终端同意远程后，可查看和操作目标终端。

远程查看：弹窗通知终端用户，终端同意远程后，可查看目标终端。

远程 CMD：可设置是否弹窗通知终端用户，弹窗通知则需经过终端同意，不弹窗通知则无需经过终端

同意，中心管理员可通过命令行的形式操作目标终端，目标终端无感知（后台执行命令行）。

注：远程协助支持浏览器版本如下：

Google 浏览器版本大于等于 69

Firefox 浏览器版本大于等于 60



北京火绒网络科技有限公司

29 / 261

Safari 浏览器版本大于等于 10

Opera 浏览器版本大于等于 56

Edge 浏览器版本大于等于 17

6. 恢复隔离文件

用户选中需要恢复文件的终端，点击【更多】-【恢复隔离文件】选项，填写恢复条件后点击确定即可

向当前选中终端发起恢复隔离文件任务。
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7. 终端隔离

用户选中需要隔离的终端，点击【更多】-【终端隔离】选项，选择终端隔离或取消隔离，可以对终端

网络连接进行管理。

终端隔离功能不会影响控制中心与终端的通讯，管理员仍可在中心查看、管控禁网终端。

8. 漏洞修复

用户选中需要进行漏洞修复任务的终端，点击【更多】-【漏洞修复】选项，选择修复范围（修复高危

漏洞、修复所有漏洞或修复指定补丁，选择【修复指定补丁】，可以输入想要修复的补丁编号，终端只修

复这些特定的漏洞），点击【确定】按钮后即可对当前选中终端下发漏洞修复任务，终端收到漏洞修复任

务后即可自行检测并修复系统漏洞。
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9. 文件分发

用户选中需要进行文件分发任务的终端，点击【更多】-【文件分发】选项，选择需要分发至终端的文

件（此处待选择文件来源于【终端管理】-【文件分发】处上传的待分发文件列表）；

点击【下一步】进入分发设置界面，选择分发方式、存储位置、终端提示、运行参数及任务有效期后，

点击【确定】即可将所选文件分发至指定终端。

（1） 分发方式：分发方式分为三种，分别是仅接收、接收并运行和以系统权限运行。选择仅接收
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时，终端仅将文件接收并存储至所选位置，不会自动运行；选择接收并运行时，中心下发分发任

务后，终端接收到文件会自动运行；选择以系统权限运行时，终端接收到文件后将以系统权限运

行文件，无法显示程序界面；

（2） 存储位置：分发方式选择接收并运行或者仅接收时，可选存储位置为系统桌面、系统临时目

录、自定义；选择【自定义】时，支持用户自定义存储路径，终端接收任务后发现不存在该自定

义目录时，将自动创建该目录；分发方式选择以系统权限运行时，存储位置固定为系统盘根目录；

（3） 替换同名文件：勾选时，终端接收任务后，检测到已存在同名文件时，将自动替换同名文件；

不勾选时，终端接收任务后，检测到已存在同名文件，将自动将分发的文件重命名为示例文件（1）、

示例文件（2）、以此类推；

（4） 终端提示：勾选则下发分发任务后终端弹出提示框提示用户，不勾选则后台执行分发任务，

不会弹框提示用户；

（5） 运行参数：用户可自定义输入运行参数，文件分发任务下发至终端后，可依照输入的运行参

数运行当前分发文件；
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（6） 任务有效期：用户可自行设定任务有效期，超过设定有效期限后，此条分发任务不再继续分

发执行；

10. 垃圾清理：

用户选中需要进行垃圾清理任务的终端，点击【更多】-【垃圾清理】选项，中心下发任务后，终端接

收到任务后会自动执行垃圾清理任务。

11. 计划任务

用户可对指定终端下发计划任务，创建计划任务时左侧按钮不可切换，需按引导先选择执行计划任务

的对象，可以按终端添加或按分组添加，点击【下一步】，查看计划任务执行对象列表，确认执行计划任

务的执行对象后，点击【下一步】，设置计划任务的名称和备注，可以修改计划任务的名称，设置该任务

的备注信息，以便于后续管理，点击【上一步】可以查看执行计划任务的对象，点击【下一步】，选择执

行该计划任务的时间，选择【单次任务】，则该计划任务只会根据执行时间，执行一次计划任务，选择【按

天计划】、【按周计划】、【按月计划】、【开机执行】、【登录执行】等执行任务频率，将会根据任务

频率，结合具体执行计划任务的时间，多次执行计划任务，设置好计划任务的【执行时间】后，点击【上
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一步】，可以查看、修改计划任务的名称和备注信息，点击【下一步】可以设置计划任务的具体类型；下

方为各设置项含义：

（1） 任务类型：可选设置计划、单次任务、开机执行和登录执行，选择设置计划时，任务将按照

用户自定义的时间频率进行任务执行；选择单次任务，任务将按照用户设定的时间执行一次；选

择开机执行，任务会在每次开机时自动执行；选择登录执行，任务会在每次用户登录时自动执行；

（2） 执行任务：企业版 2.0 目前支持的计划任务有九种，分别是：快速查杀、全盘查杀、自定义

查杀、漏洞修复、终端升级、发送通知、垃圾清理、关机、重启；用户可根据自身需求自行选择

计划任务进行设定并下发至终端。

12. 编辑标签

用户可对指定终端标记不同标签（可同时标记多个），选择需要标记标签的终端，点击【更多】-【编

辑标签】进入标签编辑界面，选择想要添加的标签，点击添加即可成功对当前终端添加标签，同理点击移

除可移除当前选中的标签。
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13. 资产登记

用户可通过下发资产登记任务对所选终端进行资产登记（资产登记内容来源于【资产管理】-【资产登

记】-【登记信息管理】），资产登记完成后，可在【资产管理】-【资产登记】-【资产登记管理】查看登

记信息。

14. 关机

用户选中需要下发关机任务的终端，点击【更多】-【关机】选项，即可对当前选中终端下发关机任务，
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终端收到关机任务后，会有一分钟倒计时关机提示，用户也可手动选择立即关机或暂不关机，倒计时结束

后如果没有手动操作，终端则自动关机。

15. 重启

用户选中需要下发关机任务的终端，点击【更多】-【重启】选项，即可对当前选中终端下发重启任务，

终端收到重启任务后，会有一分钟倒计时重启提示，用户也可手动选择立即重启或暂不重启，倒计时结束

后如果没有手动操作，终端则自动重启。
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16. 删除终端

用户可通过删除终端来清理已经弃用或无需安全保护的终端，删除后，中心不再显示此终端信息。如

果删除后想再次对删除的终端进行安全保护，只需要将受保护终端再次连接中心即可，在线的终端不能删

除。

17. 加入黑名单

用户可通过加入黑名单，将所选终端加入黑名单列表，加入黑名单后，终端自动从中心删除并不再占

用授权（加入黑名单的终端可在【终端管理】-【终端黑名单】查看及管理）。
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18. 卸载终端

用户可通过卸载终端功能批量卸载终端；勾选【卸载完成立即重启电脑】时，卸载终端后将重启电脑。

终端接收到卸载终端任务后，将停止当前正在执行的任务，直接开始静默卸载终端；卸载终端任务有效期

为 30 天，超过 30 天后中心将结束分发卸载终端任务；

19. 筛选

用户可通过筛选功能对当前终端进行分类筛选，可选项分别为所有终端、在线终端、离线终端、异常



北京火绒网络科技有限公司

39 / 261

终端（指终端服务异常时或有异常状态的终端），选择后可将列表中的终端筛选为指定类型终端进行显示，

方便快速查找。

20. 导出

存在勾选的终端时，用户可自定义导出所有数据或导出选中的数据，并且用户可自定义要导出哪些字

段，方便用户对终端信息进行分析处理，导出成功后，消息通知中显示下载信息。
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21. 自定义列

中心支持自定义列，用户可以根据自身需要，自定义列表显示信息，方便用户查看指定信息，减少无

用信息显示。

22. 模糊搜索及检索

（1） 模糊搜索：用户可根据终端名称、终端分组、本地 IP、通信 IP 和 MAC 地址，进行快速搜索，

能够满足基本的查找需求。

（2） 检索：支持对终端名称、计算机名称、终端分组、终端安全状态、本地 IP、通信 IP、MAC

地址、系统类型、操作系统版本、主机序列号、病毒库版本信息进行组合检索，精准定位目标终

端，方便用户指定终端，满足精确搜索的需求。
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23. 终端详情

用户可通过点击终端名称查看终端详细信息，可查看包括终端概况、系统用户、网络配置、软件信息、

漏洞信息、计划任务、事件日志七种类型的信息。

用户点击左上角终端名称，也可对当前用户终端信息名称自定义修改。

点击临时密码按钮，能够生成该终端对应的临时密码，可以设置临时密码的有效时间，在终端用户需

要使用管理员密码时，生成临时密码发送给终端用户使用。

在终端详情页也支持【移动分组】和下发【病毒查杀】【远程协助】【关机】【重启】【漏洞修复】

任务。
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2.5.3 分组管理

用户点击【分组管理】按钮，切换至分组管理页面，页面顶部可以切换分组管理和组织架构。

分组管理功能可以管理中心所有终端的分组或使用 LDAP 设置功能同步用户所在的组织架构，分组管

理支持添加、编辑、删除分组、重新分组，导入、导出分组数据，模拟终端分组，调整分组的显示顺序和
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规则匹配顺序。

1. 分组管理

（1） 添加分组：点击【添加分组】按钮，显示添加分组弹窗，填写分组名称，选择上级分组后，

点击确定即可添加新分组，添加新分组时可以填写当前分组的规则，符合当前分组规则的未分组

终端和新终端将会自动移入当前分组。

（2） 编辑分组：编辑分组时回显分组当前的信息，修改完成后，点击确定，即可保存对所选分组

的修改。

（3） 删除分组：在分组所在行操作列，点击删除按钮，显示删除分组窗口，选择删除分组后，当

前分组所辖终端需要移入的分组，点击确定按钮，删除所选分组。
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（4） 重新分组：点击当前分组所在行重新分组按钮，显示当前分组的分组规则，点击下一步，选

择目标分组，确定后重新匹配当前分组规则，符合分组规则的终端，移入此分组中。

（5） 导入分组：火绒安全管理系统支持导入分组文件，根据导入的分组结构，调整中心分组，点

击分组管理顶部导入按钮，显示导入分组窗口，可以下载导入分组的模板，填写后导入，文件导

入成功后，点击确定按钮，更新当前中心的分组结构。
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（6） 导出分组：点击分组管理页面顶部导出按钮，导出当前中心整体的分组结构，导出成功后，

消息提醒中会有相关提示，下载后，可以查看中心的分组数据，包括分组名称和分组路径。

（7） 模拟分组：当管理员不知道新安装终端可能会移入哪个分组时，可以使用此功能预先试验，

点击模拟分组，显示模拟分组窗口，根据提示填写信息，点击模拟，模拟该终端恰好匹配的分组，

当有匹配的分组时，显示规则匹配的分组，当没有规则匹配，会提示没有恰好匹配的分组。

（8） 调整分组顺序：调整顺序的功能会同时改变分组的显示顺序和规则匹配顺序，鼠标移入分组

名称左侧，显示移动分组的图标，此时，鼠标光标改变，按住鼠标拖动所在行即移动分组的顺序，

鼠标松开后分组位置改变。如果想要目标分组显示在同级分组的顶部，点击指定图标，一键即可

置顶。
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2. 组织架构

点击组织架构，分组管理切换至组织架构详情页，配置好数据源服务器及导入选项后，点击【立即更

新】按钮即可开始同步源服务器组织架构数据。

未开启自动分组终端时，则仅更新组织架构；开启自动分组终端时，将根据设置将对应范围的终端按

照设置的分组方式，重新自动分组。

更新方式：全量更新即 AD 域中增加和删除的组织单元会同步至控制中心；差量更新即 AD 域中增加

的组织单元会同步至控制中心，AD 域中删除的组织单元不会同步至控制中心。
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2.5.4 终端黑名单

1. 添加黑名单

火绒终端安全管理系统支持添加终端黑名单功能，将终端添加至终端黑名单后，中心会将此终端拉黑

并且不再占用授权。

用户选择目标终端，点击确定后即可将所选终端添加至黑名单中。
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2. 删除黑名单

用户可在【终端管理】-【终端黑名单】界面中对已经加入黑名单的终端进行管理，点击黑名单终端右

侧【删除】按钮，点击【确定】后可将黑名单终端恢复为正常终端。

2.5.5 标签管理

火绒终端安全管理系统支持标签功能，用户可根据自身企业应用场景自定义标签，以此来作为条件对

终端进行进一步区分，方便用户标识及管理企业内的终端。

1. 新增标签

用户在【终端管理】-【标签管理】界面点击【新增】按钮，输入标签名称并选择标签分组，点击【确

定】即可成功创建新标签。
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2. 删除标签

用户选中需要删除的标签，点击【删除】或【批量删除】按钮，点击【确定】后即可将当前选中标签

删除，支持单个删除及批量删除。

3. 标签分组管理

用户可通过标签分组对同类型标签进行整理，方便查找及管理。用户可在【标签管理】界面左侧的分

组列表中管理标签分组，支持新建、隐藏或删除标签分组。



北京火绒网络科技有限公司

50 / 261

2.5.6 文件分发

火绒终端安全管理系统支持文件分发功能，通过文件分发用户可将文件下发至指定终端，方便用户对

企业内终端及资产进行统一管理和维护。

1. 文件上传

用户可在【终端管理】-【文件分发】界面点击【上传】将待分发文件上传至中心，单个文件大小不得

超过 16GB，上传终端或失败时，可以再次选择文件继续上传、中心同一时间最多支持同时上传 3 个文件。
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上传的任务进度在页面顶部导航栏查看。

2. 文件删除

用户可在【终端管理】-【文件分发】界面选中需要删除的文件或点击右侧删除按钮，将上传至中心的

文件删除，支持单条删除及批量删除。

3. 编辑文件名称、备注

文件上传成功后，支持在列表中编辑文件名称和备注。
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表头支持一键全选当前页所有文件，以及一键全选全部页的所有文件。

4. 文件分发

用户可在【终端管理】-【文件分发】界面点击右侧【分发】按钮，进入文件分发界面，选择目标终端

后，点击下一步，设置分发方式、存储位置、终端提示、运行参数及任务有效期后，点击【确定】即可将

所选文件分发至指定终端。

（1）分发方式：分发方式分为三种，分别是仅接收、接收并运行和以系统权限运行；选择仅接收时，
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终端仅将文件接收并存储至所选位置，不会自动运行；选择接收并运行时，中心下发分发任务后，终

端接收到文件会自动运行；选择以系统权限运行时，终端接收到文件后将在服务会话下运行文件，无

法显示程序界面。

（2）存储位置：分发方式选择接收并运行或者仅接收时，可选存储位置为系统桌面、系统临时目录、

自定义；选择【自定义】时，支持用户自定义存储路径，终端接收任务后发现不存在该自定义目录时，

将自动创建该目录；分发方式选择以系统权限运行时，存储位置固定为系统盘根目录。

（3）替换同名文件：勾选时，终端接收任务后，检测到已存在同名文件时，将自动替换同名文件；不

勾选时，终端接收任务后，检测到已存在同名文件，将自动将分发的文件重命名为示例文件（1）、示

例文件（2）、以此类推。

（4）终端提示：勾选则下发分发任务后终端弹出提示框提示用户，不勾选则后台执行分发任务，不会

弹框提示用户。

（5）运行参数：用户可自定义输入运行参数，文件分发任务下发至终端后，可依照输入的运行参数运

行当前分发文件。

（6）任务有效期：用户可自行设定任务有效期，超过设定有效期限后，此条分发任务不再继续分发执

行。
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2.5.7 计划任务

火绒终端安全管理系统支持建立定时计划任务功能，可帮助用户定时执行任务，减少企业运维成本，

降低管理员工作量，还可避免因长时间不进行安全扫描而带来的巨大的安全隐患。

1. 创建计划任务

用户可在【终端管理】-【计划任务】界面点击【创建】按钮进入新建计划任务界面，步骤按钮不可切



北京火绒网络科技有限公司

55 / 261

换，需按引导先选择执行计划任务的对象，可以按终端添加或按分组添加，点击【下一步】，查看计划任

务执行对象列表，确认执行计划任务的执行对象后，点击【下一步】，设置计划任务的名称和备注，可以

修改计划任务的名称，设置该任务的备注信息，以便于后续管理，点击【上一步】可以查看执行计划任务

的对象，点击【下一步】，选择执行该计划任务的时间，选择【单次任务】，则该计划任务只会根据执行

时间，执行一次计划任务，选择【按天计划】、【按周计划】、【按月计划】、【开机执行】、【登录执

行】等执行任务频率，将会根据任务频率，结合具体执行计划任务的时间，多次执行计划任务，设置好计

划任务的【执行时间】后，点击【上一步】，可以查看、修改计划任务的名称和备注信息，点击【下一步】

可以设置计划任务的具体类型；下方为各设置项含义：

（1） 任务频率：可选设置计划、单次任务、开机执行和登录执行，选择设置计划时，任务将按照

用户自定义的时间频率进行任务执行；选择单次任务，任务将按照用户设定的时间执行一次；选

择开机执行，任务会在每次开机时自动执行；选择登录执行，任务会在每次用户登录时自动执行。

（2） 执行任务：企业版 2.0 目前支持的计划任务有九种，分别是：快速查杀、全盘查杀、自定义

查杀、漏洞修复、终端升级、发送通知、垃圾清理、关机、重启；用户可根据自身需求自行选择
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计划任务进行设定并下发至终端。

设置完计划任务的【任务类型】后，点击【上一步】，可以查看、更改执行计划任务的时间和频率，

点击【下一步】，配置计划任务的【异常处理】设置，可以根据需求设置计划任务执行过程中出现异常情

况的处理方案，此页面设置完成后，点击【上一步】，可以查看修改计划任务的【任务类型】，点击【完

成】，中心将对计划任务选择的【执行对象】下发计划任务，终端将根据计划任务具体的执行时间、频率、

任务类型和异常处理设置去执行计划任务。

2. 编辑计划任务

用户可以对创建后的计划任务进行编辑，点击【编辑】后，可在弹窗标题栏中查看计划任务名称，在

下方内容中，点击上方步骤按钮可以随意切换查看该计划任务的各项配置，在每个页面修改设置后，都可

以点击【保存】按钮，保存对该计划任务的修改。
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3. 禁止/启用计划任务

用户可以禁止执行在执行状态中的计划任务，点击【禁用】，会提示是否确认禁用所选计划任务，确

认后将禁用该计划任务，禁用后，禁用按钮显示为启用，点击【启用】，将会启用被禁用的计划任务。

4. 删除计划任务

用户可通过选中需要删除的计划任务，点击上方导航栏中【删除】按钮，或直接点击右侧【删除】按
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钮对已经创建的计划任务进行删除，支持单条删除及批量删除，计划任务删除后终端后续将不再执行此任

务。

2.5.8 任务管理

火绒终端安全管理系统支持对当前中心所下发的所有任务进行留痕和管理，用户也通过任务管理查看

已下发任务的状态和对待执行任务进行终止。

用户可在【终端管理】-【任务管理】界面查询任务，点击【详情】查看当前任务状态。
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用户可在【终端管理】-【任务管理】界面查询任务，找到状态为正在分发的任务点击【终止任务】对

当前任务进行终止执行。

2.5.9 终端发现

终端发现功能可以帮助管理员发现中心子网地址下，需要安装但没有安装火绒安全终端的计算机，以

免出现漏管漏控的情况，此功能分为地址资源、未确认终端和已发现终端三个页面。
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1. 地址资源

火绒安全管理系统中心和终端安装部署完成后，终端会上报所在子网的地址资源数据，可以查看当前

地址资源信息，编辑子网的名称，给子网设置扫描时的代理终端。

（1） 扫描设置：统一设置中心所有子网的扫描配置。点击扫描设置按钮，显示扫描设置窗口，可

以设置终端发现扫描子网的频率、扫描计划开始的时间，子网扫描代理数量以及是否在端口扫描

时，识别系统各类。



北京火绒网络科技有限公司

61 / 261

（2） 发起扫描：选择子网点击发起扫描按钮，会对所选子网的代理终端发布即时扫描任务。

2. 未确认终端

（1） 编辑设备：扫描发现的设备，会在未确认终端列表中显示，管理员可以根据列表显示的设备

信息，编辑设备的备注和类型。
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（2） 终端确认：再根据设备的类型信息确认目标设备是否为需要安装的终端，如果确认为需要安

装但未安装的终端设备，可以为该终端预设分组，待安装上线后，移入对应的分组中。

3. 已发现终端

已确认终端需要安装的终端设备，会按分组显示在已发现终端列表中，可以根据此列表的信息管理单

位内部需要安装火绒安全终端的计算机设备。
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可以导出已发现终端和数据，按终端查看时，导出的是所选分组已发现终端的详情数据，按分组查看

时，导出的是各分组已发现终端的统计数据。

2.5.10 设备管理

中心访问控制策略——设备控制开启后，对应部署该策略的终端用户使用设备会被限制，此时如果管

理员不想改变整体防护策略，而终端用户又有需要使用某些设备，就只能通过添加白名单的方式来解决（中
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心如果开启了密码保护，管理员还需要向终端用户发送密码），而终端通过白名单添加的设备使用时间和

权限都不可控，会存在一定的风险。

设备管理功能让需要使用禁用设备的终端用户主动向中心发起申请，中心管理员审批通过，该终端才

能使用此设备，审批时管理员能够设置该设备的使用期限，审批通过的设备信息会显示在设备管理——信

任设备的列表中，管理员随时能够删除此信任设备。

1. 设备申请

（1） 审批同意：终端提交的设备使用申请会显示在此列表中，管理员勾选设备后，点击【同意】

或【拒绝】按钮，对审批进行统一处理，同意审批时可以设置该设备的使用时间，拒绝审批时可

以填写申请理由，管理员审批过后，将会发送通知告知终端用户。

（2） 审批拒绝
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（3） 审批记录：管理员审批过的设备申请记录，会保留在此列表中，可以根据审批类型、审批时

间、终端基本信息进行筛选和模糊搜索，支持自定义列。点击操作列【详情】按钮，能够查看终

端用户提交申请的详情信息。

2. 信任设备



北京火绒网络科技有限公司

66 / 261

审批通过的设备信息显示在此列表中，可以根据终端基本信息进行筛选和模糊搜索，支持自定义列。

管理员可以点击操作列【删除】按钮，删除信任设备，删除信任设备时会给终端用户发送禁用相关设

备的通知，并为终端用户预留一定时间，避免因直接禁用设备造成数据丢失，删除信任设备后，终端将禁

用该设备，可以再次申请使用。

2.6 防护策略

火绒终端安全管理系统为用户提供了安全策略部署功能，支持自定义安全策略配置，适配企业内复杂

的安全防护场景，方便用户管理及防护企业终端环境。

2.6.1 策略部署

用户可以在【防护策略】-【策略部署】界面查看及分配部署安全策略至不同的终端分组，也可在当前

页面创建新策略。

1. 策略部署

用户可在【防护策略】-【策略部署】界面进行策略部署，点击需要更改策略的终端分组右侧策略下拉
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列表，选择需要分配的策略即可对当前终端分组分配指定策略。

2. 新建策略

用户可在【防护策略】-【策略部署】界面进行新建策略，新建策略时需要选择策略模板，以策略模板

为基础创建新策略；输入策略名称（策略名称不可重复），点击确定后，即可成功创建安全策略，策略创

建成功后可对当前策略进行编辑修改。
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2.6.2 策略管理

用户可以在【防护策略】-【策略管理】界面新增、查看、编辑及管理安全策略。

1. 新增策略

用户可通过点击【新建策略】按钮进行创建新策略，新建策略时需要选择策略模板，以策略模板为基

础创建新策略；输入策略名称（策略名称不可重复），点击确定后，即可成功创建安全策略。

策略创建成功后进入策略编辑界面，编辑成功后，点击【保存】按钮保存策略，此时会询问是否部署

策略，点击部署，去往策略部署页面，点击取消，留在策略编辑详情页。
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策略内容界面包含 7 块策略区，分别是常规、病毒防御、系统防御、网络防御、访问控制、安全工具、

行为管理，对应了不同的终端防护功能，用户可根据自身企业安全建设需要自定义配置安全策略。策略详

情如下：

（1） 常规

 基础配置

基础配置可帮助用户管理终端升级方式、自动升级选项、免打扰模式信任区保护及隔离区保护，还可

以设置对应终端的日志保存时间（可以保存 1-180 天）和是否允许终端清除日志，用户可依据自身场景进

行灵活配置。

注：免打扰模式开启后，火绒终端将不会显示火绒自身的部分提示弹窗（中心下发任务弹窗不会屏蔽），

相关任务将按照火绒内置规则进行自动执行，不会屏蔽操作系统弹窗及其他相关软件弹窗。
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 通知设置

通知设置功能可以帮助用户管理终端各个通知类弹窗在常规模式下和免打扰模式下是否显示；【常规

模式】是指终端未开启免打扰模式的状态；【免打扰模式】是指终端开启免打扰模式的状态；选中【中心

统一设置】时，终端将统一按照中心的设置显示通知类弹窗；选中【终端自主设置】时，终端可自行设置

常规模式和免打扰模式下各个通知类弹窗是否显示。
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 病毒查杀

病毒查杀设置可针对病毒查杀功能进行细化配置，应用此策略的终端在进行病毒查杀任务时，会依照

此设置进行病毒查杀和处理。

（2） 病毒防御

 文件实时监控

文件实时监控将在文件执行，修改或者打开时检测文件是否安全，即时拦截病毒程序。在不影响电脑

正常使用的情况下，实时保护用户的终端不受病毒侵害。
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 恶意行为监控

恶意行为监控通过监控程序运行过程中是否存在恶意操作来判断程序是否安全。

注：增强勒索病毒防护：开启该功能后，火绒安全软件会在系统盘符下创建两个具有隐藏属性的随机

名文件目录，随机名文件目录里会有若干常见文件格式的随机文件，防护系统使用这些随机文件来诱捕勒

索病毒，达到增强防护的目的。

 内存防护
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内存防护功能主要针对无文件攻击类型的病毒，可及时发现内存中的恶意代码并阻止。

 U 盘保护

U 盘保护功能会在 U 盘接入电脑时对其进行快速扫描，及时发现并阻止安全风险，避免病毒通过 U 盘

进入您的电脑。

 下载保护

在您使用浏览器、下载软件、即时通讯软件进行文件下载时，下载保护会实时对所有从网络下载至终
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端中的文件进行病毒扫描，保护您的终端安全。

 邮件监控

邮件监控会对所有接收的邮件进行扫描，当发现风险时，将会自动打包风险邮件至隔离区，并发送一

封火绒已处理的回复邮件。对于发送的邮件，若发现邮件中包含病毒，火绒直接将终止您的邮件发送，并

自动清除病毒邮件至隔离区，防止病毒传播。

 Web 扫描
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当有应用程序与网站服务器进行通讯时，Web 扫描功能会检测网站服务器返回的数据，并及时阻止其

中的恶意代码运行。

（3） 系统防御

 系统加固

系统加固功能根据火绒提供的安全加固策略，当程序对特定系统资源操作时提醒用户可能存在的安全

风险。

系统加固策略分为防护规则和自动处理规则。防护规则为火绒安全管理系统自带的规则，管理员可以

根据需求，自行选择是否开启；
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自动处理规则可以由中心管理员统一添加，使用该策略的终端都会添加这些处理规则。

点击【添加规则】，显示添加自动处理规则窗口。自动处理规则需填写文件路径，勾选【包含子程序】

配置后，表示添加程序的关联脚本程序一并会自动处理。

注：自动处理规则必须开启对应的防护项目才会生效，防护项目分为文件规则、注册表规则和敏感动

作规则，点击标题按钮可切换。
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 应用加固：

应用加固功能通过对容易被恶意代码攻击的软件进行行为限制，防止这些软件被恶意代码利用。

 软件安装拦截

软件安装拦截功能会依据用户反馈搜集被恶意推广过的软件，并在其安装时提示终端用户，以阻止流

氓软件恶意推广，静默安装软件的行为。软件安装拦截能有效的防止终端用户在不知情的情况下终端自动

安装无关软件。
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点击【添加规则】，显示添加软件窗口，在软件库中添加要拦截的软件，已添加的软件显示在列表中。

 摄像头防护

火绒摄像头防护会在有任意终端软件要启用您的摄像头时弹窗提示您，您可以根据需要选择是否允许

程序启用摄像头。
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 浏览器保护

浏览器保护能锁定您的浏览器主页不被任意程序篡改。

（4） 网络防御

网络防御策略分为基础防护策略和单项防护策略。

 基础防护

基础防护策略分为网络入侵拦截、对外攻击拦截、僵尸网络防护和 Web 服务保护，以及入侵防护白名
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单。

网络入侵拦截将检测网络传输的数据包中是否包含恶意攻击代码，通过中断这些数据包传输以避免您

的电脑被黑客入侵。

对外攻击拦截将检测您电脑外联的数据包中是否包含恶意攻击代码，通过中断这些数据包传输以阻止

用户的电脑被黑客利用。

僵尸网络防护将检测网络传输的数据包中是否包含远程控制代码，通过中断这些数据包传输以避免您

的电脑被黑客远程控制。

Web 服务保护，黑客可能会对安装了服务器软件的终端发起攻击，以入侵服务器，窃取隐私数据，甚

至篡改支付信息等危险行为，对您造成一些不必要的损失。Web 入侵防护能全方位保护您计算机的服务器

软件，主要从数据库、Web 服务器、Web 应用、Web 后门四个方面对安装有服务器软件的计算进行强力

保护。

 横向渗透防护

横向渗透防护可以对远程 DCOM 调用、远程 MMC 调用、远程打印机添加、远程注册表篡改、远程服
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务创建、默认共享访问、远程计划任务创建、远程 WMI 调用这几种行为进行拦截，防止电脑中的病毒进行

横向传播。

 暴破攻击防护

不法分子常常通过暴力破解登录密码等密码破解攻击获取密码从而远程登录用户电脑，远程登录成功

后，不法分子可以在权限允许范围内肆意操作主机。

 远程登录防护
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开启后终端将自动阻止所有远程登录行为，如有需要可在设置中加白名单，以放过信任 IP 的远程登录。

 恶意网址拦截

当您在浏览网页的时候，访问到有恶意风险的网站，火绒将拦截网站并弹出提示。

（5） 访问控制

 IP 协议控制

在 IP 协议层控制数据包进站、出站行为，并且针对这些行为做规则化的控制。需用户或管理员手动配
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置对应规则，当发现有触发 IP 协议控制规则的操作时，火绒可根据用户设置的规则放过或阻止。

 IP 黑名单

当终端有不受欢迎的 IP 访问时，用户可以添加这些 IP 加入 IP 黑名单中，以阻止这些 IP 的访问，IP 黑

名单支持导入和导出，支持导入 excel、csv 格式文件。

 联网控制

当用户需要阻止某程序联网，或者希望自行管控电脑中所有程序是否联网时，您可以通过联网控制功
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能很好地管控电脑程序的联网行为。该功能默认不启用，开启后每当有任意程序进行联网时，联网控制都

会弹出弹窗提示，建议您根据需要决定是否开启此功能。用户也可手动配置对应规则，自动放行或阻止对

应程序的联网行为。

 网站内容控制

管理员需要限制终端访问某些网站时，可添加网站进行访问内容限制（支持 HTTP 协议和 HTTPS 协议

网址，支持通配符*）。

网站控制名单的属性分为黑名单和白名单，默认选择黑名单，此时终端用户将无法访问名单中网址，

名单外的网址可以正常访问；当属性为白名单时，此时终端用户仅能访问名单中的网址，名单外的网址无

法访问。

（注：以火绒为例，黑名单模式规则中设置了 https://www.huorong.cn 时，将仅拦截一级域名为

“huorong.cn”子域名为“www”或无子域名的网址；规则中设置的 https://huorong.cn 时，将拦截一

级域名为“huorong.cn”的所有网址）
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 程序执行控制

可根据用户需要设置对应规则以限制某个或某类程序在终端中执行和使用。

 设备控制

控制设备是否可在计算机上的运行使用。当前支持的设备类型有：U 盘设备、便携设备、USB 无线网

卡、USB 有线网卡、打印机、光驱、蓝牙。

设备控制支持添加设备控制白名单，对部分设备进行放过处理。
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点击当前页面【设备控制白名单】按钮，显示设备控制白名单列表，点击右上角【添加规则】按钮，

显示设备控制添加白名单规则窗口。

填写“设备名称”及“设备实例路径”，备注信息选填，点击【确定】按钮，添加信任设备至白名单

列表，已经添加的设备，可以在列表删除，或多选后，点击列表顶部【删除所选】按钮，统一删除。

设备控制权限高于【策略防护-U 盘管理】，可用于控制使用对应策略的终端是否信任控制中心的注册

U 盘，【信任已注册 U 盘】配置项默认开启，已注册 U 盘列表可在【策略防护-U 盘管理】列表查看。
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（6） 安全工具

除了病毒防护与系统安全为终端保驾护航，同时还提供了 9 种安全工具，帮助终端用户更方便的使用

以及管理终端电脑。火绒针对安全工具为用户提供了三种操作方式：允许使用、禁止使用、禁止并隐藏。

【允许使用】：终端用户可以在安全工具页看到该工具，并且可以正常使用。

【禁止使用】：终端用户可以在安全工具页看到该工具，但是无法使用。

【禁止并隐藏】：终端用户在安全工具页中看不到该工具并且无法使用。

 管理安全工具

管理安全工具页可对终端的【启动项管理】、【系统修复】、【文件粉碎】、【右键管理】、【断网

修复】、【流量监控】6 个安全工具设置操作方式。
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 漏洞修复

漏洞可能导致您的电脑被他人入侵利用，漏洞修复能第一时间获取补丁相关信息，及时修复已发现的

漏洞。该页面可设置终端是否可以看到和使用该工具，还可以对漏洞修复进行详细设置。

 弹窗拦截

很多电脑软件在使用的过程中，会通过弹窗的形式，来推送资讯、广告甚至是一些其他软件，这些行

为非常影响电脑的正常使用。弹窗拦截采用多种拦截形式，自主、有效的拦截弹窗。该页面可统一设置终
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端弹窗拦截是否开机自启动以及终端是否可以看到和使用弹窗拦截功能。

 垃圾清理

垃圾清理工具可以清理不必要的系统垃圾、缓存文件、无效注册表等，节省电脑使用空间。该页面可

设置终端是否可以使用垃圾清理功能和开机自动扫描的详细规则。

（7） 行为管理

行为管理策略分为软件禁用和违规外联两部分，能够管理终端用户软件的使用，以及终端用户违规连
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接外部网络的问题。

 软件禁用

软件禁用策略可以选择软件名单的属性、添加软件名单以及设置发现终端使用禁用软件时的处理方式。

软件名单的属性分为黑名单和白名单，默认选择黑名单，此时，终端用户使用名单中添加的软件，会

触发管理员设置的处理方式，名单外的软件可以正常使用；当设置软件白名单时，使用名单外的软件会触

发管理员设置的处理方式，名单内的软件可以正常使用。

终端触发软件禁用有三种处理方式，管理员可以根据管控级别，设置不同的处理方式，1）仅记录，此

种处理方式只会记录终端用户使用禁用软禁的行为，不会做出进一步处理；2）提示用户卸载，这种处理方

式会以弹窗的形式，提醒终端用户卸载禁用软件；3）隔离违规终端并在软件卸载完成前保持提示，即对使

用禁用软件的违规终端使用终端隔离功能，被隔离的终端除与中心通讯外，不能使用网络，弹窗提示终端

用户软件卸载完成前无法使用网络。

注：为避免误操作，当软件名单为空时，此策略不生效。

点击手动添加按钮，手动填写软件名称、发布者、版本号以及备注至软件名单。
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点击从软件概况中添加，可以在已有的列表中选择软件添加并设置备注。

 违规外联

支持设置是否允许使用该策略的终端连接 Wi-Fi，或终端仅可连接指定的 Wi-Fi，管理员可自定义指定

Wi-Fi 信息。根据设置的外联探测方式探测终端用户是否有违规连接外部网络的行为，再根据处理违规外联

的措施，处理终端用户的违规外联行为。
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当处理方式为仅记录时，终端只记录违规外联的日志，不对违规行为做处理；当选择倒计时关机后，

终端将在倒计时结束后强制关机；当选择断开网络时，将会对违规外联的终端用户进行断网处理。

 桌面控制

支持统一设置桌面壁纸，锁屏壁纸，无操作自动锁屏时间（注：Linux 桌面版终端执行【无操作 N 分

钟后，进入锁屏】策略时，若 Linux 终端不支持管理员填写的时间 A，则终端会自动在支持的数值中取一

个最接近 A 且比 A 大的数值）。
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2. 查看策略

系统内置默认防护策略，用户可依据企业内安全策略需要自行选用，内置策略默认不可修改，只允许

查看策略内容。

用户点击策略右侧【查看策略】按钮即可查看当前策略内容。

3. 编辑策略

用户可对已创建的策略进行重新编辑修改，点击策略右侧【编辑策略】即可进入策略编辑界面。

4. 删除策略

用户可删除已创建的安全策略，策略删除后，使用该策略的分组将自动切换为默认防护策略。

2.6.3 信任文件

火绒终端安全管理系统支持信任文件功能，用户可将指定文件作为可信任的文件，通过控制中心添加

为信任文件，添加成功后，信任文件将不会被查杀；

用户点击【添加】按钮后，可进入信任文件添加界面，填写信任文件路径后点击【确定】即可成功添

加信任文件，已添加的信任文件项目支持编辑与删除操作。当前支持通过三种方式添加信任项目：

 信任文件路径：输入文件路径信任文件，支持通配符（*和？），支持信任文件动作

 信任文件 sha1：输入文件 sha1 来信任文件。在 IE8 以上的浏览器中支持选择本地文件自动算出

对应 sha1，支持信任文件动作

 信任网址：输入网址来信任该网址，不支持信任文件动作
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2.6.4 黑名单

火绒终端安全管理系统支持黑名单功能，用户可自定义将文件哈希添加至黑名单，添加成功后，终端

检测到对应哈希值的文件将会被按照病毒处理；

用户点击【添加】按钮后，可进入黑名单添加界面，填写文件哈希（支持 SHA1、SHA256、MD5）

后（还支持选择本地文件自动算出对应 SHA1），点击【确定】即可成功添加，已添加的黑名单支持删除

操作。
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支持设置终端检测到黑名单文件后日志中记录的病毒名称前缀，支持设置黑名单文件的涉及的防护范

围，勾选后终端对应的防护功能会检测黑名单文件并按照病毒处理。

2.6.5 U 盘管理

火绒终端安全管理系统支持 U 盘信任功能，用户可将 U 盘注册为信任 U 盘，防止未授权 U 盘访问企

业内部环境，方便用户企业内部 U 盘使用情况进行管理。



北京火绒网络科技有限公司

96 / 261

用户可在【防护策略】-【U 盘管理】界面点击【注册 U 盘】按钮进行 U 盘信任注册（注册前必须下

载安装移动存储注册工具），点击确定可对当前 U 盘进行注册。注册界面各选项含义：

 设备盘符：点击可显示当前所有移动存储设备所在的盘符。选择后下方文字会显示所选移动存储

设备的基本信息。

 U 盘名称：为 U 盘设备添加名称。

 U 盘备注：备注内容，可不填写。

 密码保护：为 U 盘设备添加密码。默认为关闭，开启后下方设置密码输入框启用，为 U 盘设置密

码。

 外网权限：默认不勾选，不勾选时注册的 U 盘设备无法在未安装火绒终端或无法访问中心的计算

机上运行。勾选后无此限制。

用户填写信息完毕后，点击【确定】弹出格式化提示框（注册 U 盘前必须将 U 盘格式化，请谨慎选择），

再次点击【确定】即可开始注册信任 U 盘。
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U 盘格式化及注册期间请勿拔出 U 盘。

U 盘注册完成后，中心【防护策略】-【U 盘管理】界面对应新增一条 U 盘注册记录，用户可对已注册

U 盘进行编辑、启用/修改密码、取消注册操作。

 编辑：编辑已注册 U 盘名称及备注信息

 启用/修改密码：未启用密码的 U 盘可进行密码启用，已启用密码的 U 盘可修改密码

 取消注册：点击出现取消注册提示弹窗，取消注册窗口显示 U 盘名称、备注及清除 U 盘数据内容

配置项，不管是否插入想要取消注册的已注册 U 盘，都可以取消注册该已注册 U 盘。
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2.6.6 终端动态认证

火绒终端安全管理系统支持终端动态认证功能，可分别针对远程登录和本地登录两种模式开启动态认

证功能，动态认证功能开启后，终端进行对应模式登录时，需要正确输入火绒动态口令才可以登录成功，

建议用户在需要频繁远程登录的终端或存放重要资料数据的终端开启此功能，增强终端安全性，避免非法

用户通过非法手段登录终端造成不必要的损失。

用户可在【防护策略】-【终端动态认证】界面，点击【添加】按钮添加终端动态认证功能。
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用户选择需要添加动态认证的终端后，点击【下一步】即可进入应用范围设置界面，应用范围设置目

前支持远程登录及本地登录两种：

 远程登录：开启后，远程桌面连接登录时要求输入动态口令

 本地登录：开启后，本地登录时要求输入动态口令，仅支持账号密码登录。启用后将自动禁用其

他登录方式，如指纹、PIN 码等

用户选中需要开启的应用范围后，点击【确定】即可成功开启终端动态认证功能，对于已开启此功能
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的终端，用户可以进行动态认证口令查看及重新生成、编辑应用范围、停用、启用及移除操作。

点击终端操作列的动态口令按钮将弹出动态口令二维码，使用火绒安全动态口令微信小程序扫描二维

码即可获取该终端的动态口令。

2.7 漏洞修复

火绒终端安全管理系统支持中心统一管理终端漏洞修复功能，用户可从中心查看连接当前中心的所有
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终端的漏洞信息，一键下发漏洞修复任务，方便用户统一管理与维护企业终端环境。

2.7.1 按终端查看

用户可通过【漏洞修复】-【按终端查看】界面，以终端为查看视角，查看各终端对应的不同类型补丁。

1. 修复漏洞

用户选中需要下发漏洞修复任务的终端后，点击【修复漏洞】按钮，选择修复范围后点击【确定】即

可将漏洞修复任务下发至所选终端。

2. 忽略终端

用户可选择将部分终端忽略，终端忽略后将不会出现在漏洞修复的界面列表中，选中要忽略的终端，

点击【忽略终端】即可将所选终端忽略漏洞修复。用户点击【已忽略终端】可查看当前中心已忽略的终端，

选中已忽略终端后，点击【取消忽略】可以恢复终端状态，将已忽略终端重新添加至终端漏洞修复列表。
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3. 忽略补丁

用户点击列表中补丁数量，可查看此类补丁详细信息，并且可以选中当前列表中的补丁，点击【忽略】

即可忽略当前补丁，下发修复任务时自动忽略已忽略补丁；

已忽略的补丁会显示在列表中“已忽略补丁”列表项中，点击已忽略补丁列表项可显示当前已忽略补

丁，选中补丁后点击【取消忽略】可恢复当前补丁为待修复状态。

4. 前往查看策略



北京火绒网络科技有限公司

103 / 261

用户点击【前往查看策略】按钮，将跳转至防护策略-策略管理页面，用户可以自行选择策略，并编辑

该策略下的漏洞修复功能的策略设置。

2.7.2 按补丁查看

用户可通过【漏洞修复】-【按补丁查看】界面，以补丁为查看视角，查看及管理所有终端检测到的待

修复补丁文件。

用户可以使用【修复漏洞】功能，选择当前列表中的指定补丁，选择终端下发漏洞修复任务。

也可选择忽略部分补丁，忽略后的补丁终端将不再检测和修复。选择希望忽略掉的补丁，点击【忽略

补丁】按钮即可将选中补丁忽略，已忽略的补丁可通过点击【已忽略补丁】按钮查看，选中补丁后点击【取

消忽略】可恢复当前补丁为待修复状态。



北京火绒网络科技有限公司

104 / 261

2.7.3 补丁文件管理

用户可在【漏洞修复】-【补丁文件管理】界面查看当前已下载缓存在中心的所有补丁。并且提供最近

一次该补丁被终端请求下载的时间“最后请求时间”，方便管理员删除长时间未使用的漏洞补丁。

用户可下载或删除漏洞补丁，支持批量删除。
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2.8 资产管理

火绒终端安全管理系统支持资产统一管理功能，用户可添加需要登记的信息，下发登记任务给终端。

终端在接受资产登记任务后按登记信息填写并上报终端信息给中心。同时中心也会统计终端安装的软件、

硬件及终端操作系统信息，方便管理员对终端资产的统计与管理。

2.8.1 资产登记

1. 资产登记管理：

用户可在【资产管理】-【资产登记管理】界面进行资产登记任务的下发、终端资产的查看及编辑。

（1） 重新登记：用户选择需要重新下发资产登记任务的终端，点击【重新登记】按钮，用户可以

根据需要设置终端登记是否进行强制登记、在终端页面是否可以查看已填写信息；点击【确定】

中心将会对选中的终端重新下发资产登记任务。
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（2） 编辑信息：用户选中待选终端，点击【编辑信息】按钮，可对终端当前登记的信息进行编辑

修改。

（3） 导入：支持导入登记信息，支持导入格式为 xlsx 或 csv。导入时将以 MAC 地址作为索引，替

换控制中心上对应 MAC 地址的终端的登记信息字段的信息。在导入之前，请确保中心上的【登记

信息管理】列表中已创建对应的登记信息字段，否则将导入失败。

（4） 导出：将当前登记的终端信息导出为 xlsx 格式数据表。
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（5） 登记设置：

 开启终端安装资产登记：开启后，终端需要在安装时进行资产登记，登记后信息将同步至控

制中心。

 开启终端分组登记：只有开启终端安装资产登记后才可以开启，开启后，终端登记信息中将

有终端分组登记项，登记后信息将同步至控制中心。

 终端重新上报资产信息在终端离线（30）天：启用后当终端离线天数为用户设置的天数时，

将会在终端弹出终端登记页面，提醒终端用户进行重新登记，用户提交信息后将自动同步到

资产登记管理中。

 开启用户自助登记，配置开启后，终端用户可以在火绒安全终端主面板打开自助登记，根据

中心设置的登记项，自助登记上报登记信息。

2. 登记信息管理：

用户可在【资产管理】-【登记信息管理】中查看及设置需要登记的信息，默认显示“终端名称”，用

户可自定义登记信息项及信息必填项、输入类型，方便用户对登记信息进行统一管理。
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登记信息列默认显示“终端名称”，点击【设置】用户可以去开启终端名称登记并设置引导提示信息；

登记后用户填写的终端名称信息将自动同步至中心并将当前终端的终端名称修改为登记上来的信息，此功

能可配合分组规则一起使用，实现快速分组。

【排序】：若用户开启了终端名称或终端分组登记，将固定显示不可移动；用户点击【上移】登记项将

会上移一格，点击【下移】登记项将会向下移动一格；鼠标左键长按可以拖动登记项进行排序；

 登记信息：填写此登记信息项的名称。
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 是否必填：选择决定此登记信息项是否要求终端必填或选填。

 输入类型：当前支持需要用户填写的文本输入框、数字输入框和提供选择项给用户选择的下拉列

表三种类型。

 列表项：当输入类型选择为下拉列表时列表项启用。用于添加下拉列表中的各选项。

 列表：列表项中点击新增即可添加至列表中。列表汇中展示的是此下拉列表的所有选项。

2.8.2 软件管理

火绒终端安全管理系统支持统计终端软件安装情况，方便用户查看、管理终端已安装的软件，维护企

业良好的软件使用环境。

用户可在【资产管理】-【软件管理】界面进行终端软件安装情况的查看与管理，软件管理功能分为软

件概况、卸载任务管理以及软件变更日志三个视图，对于不符合企业安全管理要求的软件，用户可下发软

件卸载任务至指定终端。

软件安装情况统计分为三个维度，分别是按软件统计、按软件不同版本统计和按终端统计，以不同的

统计视角进行分类展示，方便用户准确找到违规软件及安装违规软件的终端，并针对性下发卸载任务。
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1. 按软件统计：

按软件视角为用户展示所有终端已安装的软件。不同版本的软件会视为同一软件。

用户可点击“已安装”列表栏下方终端数量查看安装当前软件的终端，如出现不符合企业安全管理要

求的软件，用户可点击“操作”列表栏下方【卸载】按钮并选择需要卸载此软件的终端，点击【确定】对

当前选中的终端下发卸载任务，可以选择多个软件对多个终端下发卸载任务，卸载软件时能够选择不同的

卸载方式，设置不同的卸载配置。

2. 按软件不同版本统计：

按软件不同版本统计与按软件统计，区别在于，按不同版本统计时，不同版本的软件会视为多个不同

的软件，在导出数据时也会区分不同版本，便于管理员对不同版本软件的区分管理。

3. 按终端统计：

按终端视角为用户展示每个终端安装的软件。

用户可点击“软件安装总数”列表栏下方软件安装数量查看当前终端的软件安装情况，点击“操作”

列表栏中的【卸载】按钮即可对当前终端下发软件卸载任务，下发卸载任务时，可以选择多个软件进行卸
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载。

4. 卸载任务管理

卸载任务管理页面可以查看、管理下发的卸载任务，能够根据任务创建时间、到期时间筛选、查找卸

载任务，可以导出卸载任务数据，查看卸载任务详情，终止卸载任务（任务处于有效期内且卸载任务并未

完成）。

5. 软件变更日志
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软件变更日志能够查看中心所有终端软件的变化情况，分为安装行为和卸载行为，能够根据终端软件

变更类型及变更时间进行筛选和查找，支持导出终端软件变更的数据。

2.8.3 系统管理

火绒终端安全管理系统支持统计终端操作系统信息，方便用户查看和管理企业内终端系统环境。

1. 系统统计：

用户可在【资产管理】-【系统管理】-【系统统计】界面查看当前所有终端的操作系统情况。
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2. 系统占比：

用户可在【资产管理】-【系统管理】-【系统占比】界面查看当前所有终端的操作系统占比。

2.8.4 硬件管理

火绒终端安全管理系统支持统计终端硬件信息，方便用户对企业内终端硬件进行查看和管理。

1. 硬件统计：
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用户可在【资产管理】-【硬件管理】-【硬件统计】界面查看当前所有终端的硬件信息，支持导出为

xlsx 格式表格。

2. 硬件变更历史：

用户可在【资产管理】-【硬件管理】-【硬件变更历史】界面查看当前所有终端的硬件变更记录，方便

用户运维及管理企业内硬件变更情况。

点击硬件变更历史中的详情按钮弹出硬件变更详情。硬件变更详情中将会高亮显示变更的硬件信息。
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2.9 中心管理

中心管理功能模块仅提供给超级管理员，不能将显示操作权限下发至下级管理员。中心管理模块中为

超级管理员提供对中心所有管理员账号的管理，多级中心的配置，中心数据的备份与恢复，中心各项功能

的设置调整等功能，方便用户对管理中心的管理及控制。

2.9.1 账号管理

用户可在【中心管理】-【账号管理】界面查看当前中心所有账号信息，并且提供新建账号以及编辑、

删除、启用、停用已创建的账号功能。并且支持设置账号自动登出时间、登录时增加动态认证防护以及定

期修改密码周期。

1. 新增

用户可点击【新增】按钮创建新的账号：
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（1） 账号类型：有普通管理员与审计员两种类型。普通管理员可自定义设置分组权限和模块权限，

审计员不可自定义设置分组权限和模块权限，默认具有全部分组权限和事件日志模块权限。

（2） 账号：账号名称，支持中英文，必填项。

（3） 密码：输入管理员密码，密码必须由 8-32 位大小写字母、数字、特殊字符组成，必填项。

（4） 生成强密码：点击在密码输入框中生成包含大小英文、数字与特殊字符组成的随机强密码。

（5） 确认密码：再次输入管理员密码，必填项。

（6） 下次登录：该配置为一次性配置，默认勾选。勾选后对应账号在下次登录时需修改密码，修

改密码后才可登录成功进入首页，且后台自动取消该选项的勾选状态。

（7） 联系方式：管理员的联系方式，选填项。

（8） 备注：管理员的信息，选填项。

（9） 登录地址限制：默认选中【不限制】，则该账号可在任意 IP 地址的电脑上登录控制中心。选

中【IP 地址】时，需填写 IP 地址，配置后则该账号只能在设置的 IP 地址的电脑上登录控制中心。

（10） 邮件预警：勾选后当该管理员所管理终端触发告警邮件时，将会发送告警邮件给此管理员。

（11） 邮箱：勾选邮件预警后，此项为必填项，填写接受告警邮件的邮箱地址；若未勾选邮件预警，

则此项为选填项。

（12） 验证管理员密码：需输入超级管理员密码以验证操作安全性，必填项。
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普通管理员类型的账号基本信息填写完成后，点击【下一步】进入分组权限设置，选择当前管理员可

管理的分组范围（包括数据访问权限）；审计员类型的账号基本信息填写完成后，点击【确定】，则账号

设置成功。

分组权限选择完成后点击【下一步】进入模块权限设置，选择当前管理员可管理的功能模块范围，细

化管理员管理权限，点击确定即可成功创建普通管理员账号。
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2. 删除

用户可选中已停用管理员账号（未停用的管理员账号不允许删除），点击【删除】按钮对已停用的账

号进行删除操作。

3. 停用

用户可选中已启用的管理员账号，点击【停用】按钮，在弹出警告框中点击【确定】后即可对当前管
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理员账号进行停用，停用的管理员账号不允许登录中心。

4. 启用

用户可选中已停用的管理员账号，点击【启用】按钮对当前管理员账号进行启用，启用后此管理员账

号恢复正常使用状态。

5. 设置

用户可点击账号管理右侧的【设置】按钮弹出管理员账号设置。
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（1） 自动登出设置：设置管理员中心无操作后自动登出的时间，默认为 5 分钟。输入范围 5~120

分钟。

（2） 动态认证设置：默认不开启，勾选开启动态认证后下方复选框与输入框启用。

 账号登录启用动态认证：各类管理员登录时将需进行动态认证。此项默认勾选且无法取消勾

选。

 高危操作启用动态认证：勾选后执行远程桌面、添加信任文件、文件分发操作时需要再次进

行动态认证，超级管理员不受高危操作的限制。

 高危操作认证有效时间：在动态认证成功后的有效时间内，执行高危操作无需再次进行动态

认证。设为 0 分钟时，则每次操作均需动态认证。默认设置为 0 分钟。输入范围 0~120 分钟。

 查看动态口令操作指南：点击打开动态口令使用指南页面。

（3） 定期修改密码设置：设置管理员账户密码的检查更新周期，设置开启后，管理员密码一旦超

过设定时间未修改，登录时将自动进入修改密码界面。

6. 其他

用户可对已启用的账号进行账号设置（包括密码重置、登录地址限制、修改邮箱、联系方式、备注等

信息），以及对普通管理员账号重新设置分组权限和模块权限。

2.9.2 多级中心

火绒终端安全管理系统支持，多级中心支持管理员通过上级控制中心管理下级控制中心，可帮助管理

员实现多级管理的需求，缓解单控制中心升级、打补丁压力，解决下属单位异地联动、多部门安全管理协

同等管理难题。

注：上级中心与下级中心必须能够互相访问，否则无法配置多级中心。
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1. 配置上级中心

用户可点击界面右侧【配置上级中心】按钮，弹出上级中心配置弹窗界面：

（1） 连接上级控制中心：用于控制是否连接上级中心，开启后下方输入框与勾选项才可启用。

（2） 上级控制中心地址：输入需要连接的上级控制中心地址。

（3） 部署端口：填写当前终端部署端口（与配置工具中的终端部署端口一致即可）。

（4） 上级控制中心密钥：填写上级控制中心中配置工具里的中心密钥。

（5） 仅从上级中心直接管理，无需登录：勾选后，上级控制中心可直接访问下级控制中心。

（6） 仅从上级中心获取升级数据：勾选后，下级控制中心将从上级控制中心获取升级数据。

（7） 仅从上级中心获取补丁数据：勾选后，下级控制中心将从上级控制中心获取补丁数据。

配置好上级控制中心后，点击确定按钮即可保存并连接上级控制中心。当成功连接后，上级控制中心

的多级中心列表中就会显示出已连接的下级控制中心。

2. 登录

若下级控制中心在配置中已勾选“仅从上级中心直接管理、无需登录”选项，则上级中心管理员可直
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接登入下级控制中心。

用户点击下级中心操作栏中的【登录】按钮，即可直接登录至下级中心。

3. 编辑授权

用户点击下级中心操作栏中的【编辑授权】按钮，可对当前中心进行授权分配管理当前授权方式分为

三种：独立授权、动态分配、自定义分配。

（1） 独立授权：下级控制中心连入后默认均为独立授权，独立授权时下级控制中心使用自己的授

权，与上级控制中心的授权互无关联。

（2） 动态分配：下级控制中心根据自己需要向上级控制中心索取授权，使用上级控制中心的授权。

但不可超过上级控制中心授权的总终端台数。

注：动态分配时，下级控制中心获得授权点数后将会持续占用，即使有终端下线，授权点数并不

会因此减少。当上线的终端数超过授权点数后下级控制中心会继续向上级控制中心索取授权。因

此动态分配是一个只能增加但不会减少的授权获取方式。

（3） 自定义分配：选择此项后，下方自定义分配输入框启用。手动输入需要分配给下级控制中心
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的授权台数。

4. 删除

用户可点击下级控制中心操作列的【删除】按钮弹出确认删除的提示弹窗。点击确定即可删除此下级

控制中心。

注：删除的下级控制中心前，请先在下级控制中心的“配置上级控制中心”弹窗中关闭与上级控制中

心的连接。
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2.9.3 数据备份

火绒终端安全管理系统提供系统数据备份功能，可帮助用户因出现操作失误或系统故障导致中心数据

丢失后找回历史数据，用户可以手动或设置系统自动备份，备份中心的配置数据及日志数据，还可以将备

份数据同步至共享地址或 FTP 服务器。

数据备份作为容灾的必要功能，方便用户管理及维护系统数据。

数据备份模块分为备份文件和备份设置两个页面，备份文件页面显示备份文件列表，提示当前备份文

件所占空间及剩余可用空间，支持根据文件生成时间（指创建备份文件时间或备份文件导入的时间）、备

份类型和备份内容筛选备份文件，支持导入备份文件。

1. 手动备份文件

点击【备份】按钮，显示手动备份文件弹窗，窗口会显示当前中心的版本信息，配置文件是必须备份

的内容，若不备份配置文件，日志文件无法正确显示，备份日志可以选择时间，默认备份前 30 天的日志，

还可以填写备注，用于辅助记忆和识别备份文件，设置完成后，点击【确定】按钮，即开始备份，需要注

意的是，数据备份期间，控制中心将暂停使用。
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备份完成后，备份文件将显示在列表中，可以使用备份文件恢复中心数据，也可以删除和下载备份文

件。

2. 删除备份文件

用户可以点击备份文件操作列【删除】按钮，删除备份文件，在确认窗口中，点击【确定】即删除备

份文件；还可以选择多个文件后点击列表上方【删除】按钮，删除所选文件，在确认窗口中点击【确定】

即删除所选备份文件。
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3. 数据恢复

点击任意备份所在行操作列的【立即恢复】按钮，弹出立即恢复的确认弹窗，点击【确定】后将执行

备份恢复。

当恢复备份的内容包含配置文件时（即备份内容类型为全部内容或配置文件），恢复备份时控制中心

将需要短暂的暂停。因此会将所有管理员登出，当控制中心配置文件恢复完成后即可再次登入控制中心。

4. 手动同步备份文件

选择备份文件后，点击同步按钮，显示同步备份文件窗口，支持将备份文件同步至网络共享路径或 FTP

服务器，须填写网络共享路径、账号或服务器地址、账号，密码为选填，填写完成后点击【同步】按钮，

将所选备份文件同步至目标地址。
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5. 备份设置

用户可以设置备份文件超过一定数量后自动清理，或备份文件占用空间超过一定大小后，在通知中心

显示消息通知，提醒清理；

还可以设置自动进行控制中心的数据备份，自动备份时机可以设置每天、每周、每月，备份内容与手

动备份一致，配置文件必选，日志文件可选；可以设置备份文件是否自动同步，同步设置与手动同步一致；

可以设置备份文件或同步数据出现异常情况时的处理方式，如自动备份时其他备份任务正在执行，可

以选择等正在执行任务完毕后继续备份，还是取消本次自动备份并记录日志，以及自动备份失败或自动备

份文件同步失败是否进行重新尝试。
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2.9.4 中心迁移

火绒终端安全管理系统提供中心迁移功能，当中心进行更换域名或 IP 时，或需要将部分终端迁移至其

他中心时可以使用中心迁移功能。中心迁移功能可以将当前控制中心中的部分或全部终端迁移至其他中心。

点击【迁移】按钮弹出迁移中心弹窗。填写迁移的新控制中心地址，并选择需要迁移的分组，同时可

通过选中弹窗底部的删除迁移成功终端选项，删除已经迁移成功的终端。点击确定，即可创建迁移任务。

迁移任务将在中心迁移列表中显示。
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用户点击迁移任务后方的【查看详情】按钮，将弹出中心迁移详情弹窗。为管理员展示当前迁移任务

中各终端的迁移状态。

用户点击未结束的迁移任务后方的【终止任务】按钮将弹出终止任务的确认提示弹窗。点击【确定】

即可终止迁移任务，但仅对未完成迁移的终端有效。

2.9.5 中心设置

火绒终端安全管理系统提供如远程桌面应答时间、中心心跳间隔、是否配置升级代理、中心通知、告

警邮件等各类中心功能设置的调整，方便用户对中心进行自定义配置与管理。

1. 终端管理员设置
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（1） 终端密码保护

 启用管理员密码保护，可以切换明文/密文显示，勾选后启用，当终端执行设置修改、功能开

启或关闭、取消同步等操作时需要额外输入密码才可执行此类操作。

 启用防止终端卸载密码保护，可以切换明文/密文显示，勾选后启用，若使用火绒卸载程序卸

载终端时将需要额外输入密码才可执行卸载操作。

 管理员密码保护及防止终端卸载密码保护，能够随机生成密码，也可以在终端概况——终端

详情中生成临时密码，临时密码仅能对单一终端生效，通过限制临时密码适用范围及时效性，

能够有效避免管理员密码泄露的风险。

（2） 离线终端管理：勾选后启用，当终端离线时间超过设置的天数时将自动删除此终端。支持设

置的范围：7~180 天。

（3） 管理员信息：填写后将在终端“联系网管”功能中显示。

（4） 屏蔽搜索引擎引用：勾选后启用，当通过搜索引擎等其他方式搜索并访问中心的部署页面时，

将被自动阻止显示。帮助缓解部署到外网的企业版中心通过搜索引擎结果直接跳转终端部署页面



北京火绒网络科技有限公司

131 / 261

的问题。

（5） 远程协助设置

 弹窗等待终端响应时间：默认 30 秒，最短可为 0 秒；终端接收到远程任务时，弹窗通知终端

用户，终端用户需在响应时间内选择【允许】或【拒绝】。

 超时处理方式：设置当终端用户在响应时间内未做选择，则弹窗关闭，默认【允许】或【拒

绝】执行远程任务。

 禁止普通管理员远程例外终端：支持设置例外终端，则普通管理员不可远程协助例外终端，

超管不受此设置影响。

2. 中心升级

（1） 管理中心升级方式设置：选择中心升级方式，自动升级或手动升级。

（2） 升级服务器代理设置：可以为升级服务器设置代理，通过代理服务器下载中心升级数据。
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3. 中心地址管理

支持终端自动连入下方控制中心，当终端连入下列控制中心时，对应的控制中心即可对终端实施管控。

用户点击【添加】按钮，输入中心地址及端口后即可成功添加中心，点击【保存】可保存当前配置。

4. 通知设置

（1） 中心通知设置：设置控制中心的通知范围。勾选时表示控制中心右上角的消息通知中将显示

此类型的通知，不勾选时表示不显示此通知。支持自定义控制中心所在磁盘剩余空间大小的告警
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阈值，默认 500MB。

（2） 邮件预警设置：默认不勾选，勾选【启用邮件告警】需配置发件邮箱的信息。支持分别设置

终端事件告警规则和中心事件告警规则，且对告警规则进行添加、编辑、删除操作。勾选时当触

发用户设置的告警规则后将自动向对应的邮箱发送对应的告警邮件。

用户可自定义终端事件告警规则的触警终端分组、触警事件、邮件内容及收件邮件信息。
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用户可自定义中心事件告警规则的触警事件、邮件内容及收件邮件信息。

5. 通用设置

（1） 通讯设置

 设置通讯间隔：选择控制中心与终端的心跳时间，可选项有：15 秒、30 秒、1 分钟、5 分钟。

 配置服务器带宽：

 最大并发数：设置“文件传输类”任务数量，包括(终端升级,文件分发,漏洞修复任务），输入
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范围：1-1000，可为空，为空时表示无限制。

 单个连接的最大下载速度：设置单个请求最大的下载速度。输入范围：1-51200KB/s，可为

空，为空时表示无限制。

（2） 备用中心查看、审批

备用中心通过其本地安装的配置工具可以申请成为主中心的备用中心，备用中心提出申请后，主

中心的通用设置中会显示待审批的备用中心信息，主中心审批通过后，主中心处显示备用中心的相关

信息，并且开始同步数据。
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（3） 时间同步

时间同步设置勾选后，中心所辖终端的时间将以中心的系统时间为准，并保持同步。可以添加例外终

端。

（4） 日志管理

火绒终端安全管理系统提供中心日志的保存与清除。

 日志保存期限：设置日志保存天数，超过日志保存时间的日志将自动删除。

 日志清理：为管理员显示当前日志已占用大小，并提供日志清理功能，点击“清理日志”按钮弹

出日志清理弹窗。管理员根据需要选择日志清理时间后点击保存即可。日志将在管理员设置的时

间执行删除。

（5） Syslog 数据导出

通过 Syslog 将中心日志传出给对应的接收端。填写接收端地址并启用后，每当有对应类型的日志产生

控制中心都会将对应日志数据传输至接收端。

 Syslog 数据：勾选后启用 Syslog 数据导出。
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 导出数据类型：选择需要导出的数据，当前支持安全日志、升级日志、修复漏洞日志。

 导出数据地址：填写 Syslog 数据接收端的 IP 地址与端口。

（6） API 接口

支持通过调用火绒提供的 API 接口去隔离目标终端，并且可以记录调用 API 接口的日志，所记录的日

志将显示在【系统管理日志-系统事件日志】中。

点击【管理秘钥】按钮，显示生成密钥窗口，点击添加可添加 API 接口，用户可根据添加的 API 接口

ID 及 Key 进行接口调用，添加完成的接口秘钥显示在列表中，支持对已添加的接口秘钥执行禁用、编辑和

删除操作，调用接口日志的行为支持记录日志，可在【事件日志-系统管理日志-系统事件日志】列表查看。
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6. 数据库管理

支持自定义数据存放位置，您可根据自身需要选择数据库。

默认数据库：即火绒提供的数据库。

外接数据库：目前支持选择 MySQL（5.6 及以上版本）或达梦数据（8.0 版本）。

选择外接数据库后，需要填写数据库的相关信息，用以连接数据库。

注意事项：

建议达梦的数据库名使用数字、英文、下划线，不要使用其他特殊字符；

选择外接数据库时，为避免您的数据库宕机时，主、备用中心均无法使用，建议您在您连接的外

接数据库中自行做好备份；

当您的外接数据库是【达梦】时，建议您将达梦部署在 Linux 系统环境下，若将达梦部署在 Windows

系统环境下，可能导致数据库性能低下
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修改了数据库配置后保存时，需选择是否迁移数据，即是否要将原数据库中的数据迁移到新数据库中

（注：建议您若变更了连接的数据库时选择【迁移】，若您未变更数据库，仅修改了数据库的配置信息时，

选择【不迁移】）。

选择迁移数据时，需选择迁移的数据范围，配置文件默认迁移，您可自定义迁移的日志范围。

点击【继续】，将进行数据库连接验证和数据处理，需等待一段时间。

数据库连接验证和数据处理流程通过将自动重启中心服务，即数据库的修改保存成功。
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7. 负载中心管理

可以通过负载中心管理页面查看当前已经接入主中心的负载中心数量、接入负载中心客户端的数量、

接入主中心客户端的数量、接入中心的客户端总数以及待审批和已接入的负载中心。

单击已接入的负载中心名称可以查看或管理负载中心。
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8. 终端部署设置

（1） 部署页设置

部署页设置可以设置中心部署页面通知标题和通知内容，未做修改时，显示火绒预设的默认内容，允

许根据使用需求进行编辑。

隐藏未授权类型下载链接，配置项勾选后，中心部署页会隐藏当前中心未授权系统类型的火绒安全终

端下载链接，避免用户误下载未授权类型终端带来的沟通成本。
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（2） 部署限制设置

部署限制设置分为终端安装密码限制和终端安装 IP 地址范围限制，这两种限制能够在一定程度上保护

用户的利益，有效防止通过中心部署地址下载安装火绒安全终端，非法占用用户购买的点位。

启用终端安装密码后，管理员可以设置 6-8 位的终端安装密码，终端用户在安装过程中或终端上线时

需验证中心设置的密码。

启用终端安装的 IP 地址范围，可以设置该中心允许安装或不允许安装的 IP 地址范围，用户在安装火绒

安全终端或终端上线时需验证 IP 地址范围是否在中心允许安装的范围内，管理员设置的 IP 地址范围会显示

在本页面底部的列表中，支持对已经添加的 IP 地址做编辑和删除操作。

如终端安装密码或 IP 地址范围验证失败，将无法安装或不能正常使用火绒安全终端。

9. 定制化

当前授权购买了【定制化】模块时，支持自定义控制中心和终端的名称和 LOGO。

勾选后即中心和终端的部分页面会按照用户自定义的内容显示名称和 LOGO。取消勾选后即中心和终

端切换回火绒的名称和 LOGO。
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注：

上传 LOGO 时，为了避免 LOGO 模糊化，建议您上传 svg 格式。

建议不要上传改变过扩展名的图片，否则可能导致图片不可用。

通过【动态分配】【自定义分配】方式分配授权的下级中心，跟随上级中心授权是否具有定制化功能，

但定制化的信息，需下级中心重新填写。

2.10 事件日志

火绒终端安全管理系统提供全网安全事件日志及终端和系统管理日志记录，当 300 秒内出现相同事件

时，中心将自动识别，并展示第一次记录日志的时间，以节省磁盘空间，更方便用户查看分析日志的，同

时，还提供日志导出功能供用户线下分析汇报。

（1） 安全事件总览：病毒查杀（病毒日志）、病毒防御、系统防御、网络防御四项功能的日志综合

列表。
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系统提供了多种筛选条件（事件类型筛选、终端时间筛选、关键词模糊搜索、分组筛选）和检索功能，

帮助用户快速定位目标日志条目。点击【统计】，进入统计页，针对当前筛选出来的数据进行统计，支持 2

种统计方式：按终端、按事件。

统计方式为按终端时，可通过表格或图表 2 种形式，查看每个终端涉及事件的数量以及占比，便于用

户进行数据汇总。点击表格中的【涉及事件】，可查看涉及的事件详情，点击【导出】，同时导出表格和

图表。
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统计方式为按事件时，可通过表格或图表 2 种形式，查看每个事件涉及终端的数量以及占比，便于用

户进行数据汇总。点击表格中的【涉及终端】，可查看涉及的终端的信息，点击【导出】，同时导出表格

和图表。

（2） 病毒查杀日志：终端执行病毒查杀后生成的病毒日志和查杀日志。

（3） 病毒防御日志：终端触发病毒防御相关功能后生成的数据日志。

（4） 系统防御日志：终端触发系统防御相关功能后生成的数据日志。
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（5） 网络防御日志：终端触发网络防御相关功能后生成的数据日志。

（6） 访问控制日志：终端触发访问控制相关功能后生成的数据日志。

（7） 漏洞修复日志：终端执行漏洞修复后生成的数据日志。

（8） 终端管理日志：显示终端升级日志与终端执行的操作日志和计划任务日志。

（9） 系统管理日志：显示中心升级日志与控制中心管理员的操作日志以及系统事件日志。

（10） 数据导出管理：显示中心内导出的数据文件，用户可在此界面对导出的数据文件进行状态查看

及管理。

（11） 安全分析报告：可手动导出或订阅安全分析报告，将企业内的安全状态以直观、清晰的数据图

表形式展示给用户。

所有事件日志均支持导出功能，用户可自定义导出哪些字段，导出后将在右上角消息通知处通知，点

击下载，将导出数据下载在本地。

所有事件日志均支持自定义列功能，方便用户依据自身情况筛选重要日志数据列表显示，重点查看真
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正关心的信息。

所有事件日志均支持多条件组合检索，方便用户定向查询日志，帮助用户快速精准查找指定安全日志

条目。

2.11 管理工具

火绒终端安全管理系统提供辅助控制中心管理与操作的各类工具合集。
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1. 域部署工具

避免在域环境中一台台部署火绒终端安全软件重复低效部署工作，用户可通过域部署工具对域用户统

一安装部署火绒终端。

操作方法：

点击下载域部署工具；在域环境下打开域部署工具，首先导入脚本，然后选择域用户启用脚本即可。

（详见使用说明）

2. 离线升级工具

如果您的控制中心无法连接火绒服务器，导致火绒终端安全管理系统无法升级更新，可以使用离线升

级工具进行升级。

操作方法：

（1） 下载离线升级工具，在能够连接控制中心的计算机上同步控制中心数据；

（2） 通过移动设备等方式拷贝离线升级工具以及同步数据包 conf 文件夹，在连接有外网的机器上

检查更新并下载离线升级数据；

（3） 通过移动设备等方式拷贝离线升级工具以及 conf 文件夹和下载数据包 upgrade 文件夹，到

能够连接控制中心的机器上，更新中心即可。

3. 中心迁移工具

当需要针对单个终端执行中心迁移操作时可以使用中心迁移工具。将下载的中心迁移工具在需要迁移

的终端上运行，填写迁移的中心地址点击迁移即可执行该终端的中心迁移。

4. 移动存储注册工具

当您需要添加信任设备时，请先下载并安装移动存储注册工具。移动存储注册工具是执行信任 U 盘设

备时的必需软件，若未安装将无法注册设备。
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5. 火绒安全 U 盘程序

火绒安全 U 盘程序是在 U 盘注册完成后自动再 U 盘生成的程序。当用户误操作删除注册 U 盘内的火

绒安全 U 盘程序时，您可再次下载此程序，并将程序拷贝至注册 U 盘中，即可继续使用注册 U 盘。

6. 专杀工具

针对查杀内核级对抗类病毒，仅当火绒安全服务异常且修复失败时使用。不推荐管理员日常使用。

7. SHA-2 代码签名补丁修复工具

微软发布了 SHA-2 更新公告，将会把老版的哈希加密算法 SHA-1 升级为更新、更安全的 SHA-2。此

工具可以针对环境自动做出检测，执行一键修复。

8. Windows 终端

下载适用于的 Windows 操作系统的客户端安装包。

9. Linux 终端

下载适用于 Linux 的操作系统的客户端安装包。
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2.12 配置工具

用户可通过配置工具更改控制中心地址、HTTPS 设置、端口设置、文件存放位置、中心密钥及超级管

理员密码，更改完成后，点击保存即可完成控制中心配置更改，不同安装类型的中心的配置工具内容存在

不同。

1. 主中心配置工具

字段 说明
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中心网络设置 控制中心地址 单选，默认选中【全部 IP】；

【全部 IP】通过动态获取 IP 进行终端部署；

多网卡中任一 IP 地址均可访问；

【域名】通过自定义域名进行终端部署，支持 HTTP 协议以

及 HTTPS 协议；

HTTPS 管理 设置是否使用 HTTPS 访问控制中心，单选；

不启用安全证书：使用 HTTP 访问控制中心；

默认安全证书（默认）：使用默认安全证书访问控制中心；

其他安全证书：使用自定义的安全证书访问控制中心；选择

该选项时，需选择证书标准后再自定义上传对应的 Crt、Key

文件；

共 2 种证书标准：

国际标准（默认）：采用国际通用的算法进行加密的证书

国密标准：采用国密算法进行加密的证书

中心管理端口 通过该端口访问控制中心，端口默认为 8080；

终端部署端口 通过该端口访问终端部署页面，端口默认为 6080；

远程协助端口 中心远程端口 中心下发远程协助时中心使用的远程端口，端口默认 5901；

终端远程桌面端口 远程桌面、远程查看时终端与中心连接使用的远程端口，端

口默认 5500;
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终端远程 CMD 端口 远程 CMD 时终端与中心连接使用的远程端口，端口默认

5902;

数据库设置 本地数据库端口 中心本地数据库使用的端口，端口默认为 3306；

文件存放 补丁存放目录 漏洞修复补丁存放在中心的目录，可自定义存放目录；

文件分发目录 文件分发上传的文件保存的目录，可自定义存放目录；

中心备份目录 中心执行数据备份后备份文件的存放目录，可自定义存放目

录；

数据导出目录 中心导出的数据文件存放在中心的目录，可自定义存放目

录；

密钥与账号设置 超级管理员账号 显示超级管理员的账号名称；

超级管理员密码 可在此处强制修改超级管理员密码，修改密码时需要上传凭

证，凭证来源于官网，可登录火绒官网

(https://lic.buy.huorong.cn/html/dist/index.html#/log

in)生成并下载凭证；

中心密钥 用于控制中心间通讯加密，可重新生成密钥；

修改终端部署地址或者端口后，已经部署的终端需要重新下载覆盖安装客户端；

火绒官网生成并下载凭证位置
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2. 备用中心配置工具
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字段 说明

备用中心状态 当前状态 显示当前备用中心的状态；

未注册：未申请成为任意主中心的备用中心或向主中心提交

被拒绝时的状态；

审核中：主中心还未处理申请成为主中心的备用中心的申请

时的状态；

已注册：申请成为主中心的备用中心的申请被主中心同意时

的状态；

已注销：主中心删除了该备用中心时的状态；

主中心地址 填写要连接的主中心的地址和端口；

主中心密钥 填写要连接的主中心的密钥，可在主中心的配置工具中查看

密钥；

其他字段信息参考主中心的配置工具
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3. 负载中心配置工具

字段 说明

负载中心状态 当前状态 显示当前负载中心的状态；

未注册：没有向主中心发起注册申请时的状态；

审核中：向主中心发起申请，等待主中心审核时，负载中心

的状态；

拒绝注册：向主中心发起申请，但是被主中心审核拒绝时，

负载中心的状态；
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已注册：向主中心发起申请，主中心审核通过时，负载中心

的状态；

已注销：主中心删除了该负载中心时的状态；

主中心地址 填写要连接的主中心的地址和端口；

主中心密钥 填写要连接的主中心的密钥，可在主中心的配置工具中查看

密钥；

负载中心配置 数据缓存目录 负载中心补丁文件，分发任务文件，升级文件的存储目录路

径；

管理端口 通过该端口访问负载中心的控制中心，端口默认为 8080；

HTTPS 管理 设置是否使用 HTTPS 访问控制中心，单选；

不启用安全证书：使用 HTTP 访问控制中心；

默认安全证书（默认）：使用默认安全证书访问控制中心；

其他安全证书：自定义上传 Crt、Key 文件，使用自定义的安

全证书访问控制中心；

部署端口 通过该端口访问负载中心的终端部署页，默认 6080；
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第三章 火绒终端安全管理系统-Windows

终端
火绒终端安全管理系统安全终端作为安全防护功能执行终端，可以有效地帮助用户解决病毒、木马、

流氓软件、恶意网站、黑客侵害等安全问题，为用户终端提供良好的运行环境。

3.1 首页

火绒安全终端首页为用户提供病毒查杀、版本更新、信任/隔离区功能快速访问入口以及当前终端版本、

病毒库版本、当前连接中心（负载中心）信息。
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3.1.1 病毒查杀

1. 全盘查杀

全盘查杀功能会针对计算机包括引导区、系统进程、启动项、服务与驱动、系统组件、系统关键位置

和物理存储磁盘进行全方位查杀。全盘查杀功能查杀位置全面，覆盖面广，所以应用此查杀方式安全性将

大大提升，但是用时较长。

用户单击【全盘查杀】即可对本地环境进行病毒全盘查杀。

（1） 停止：用户可手动停止病毒全盘查杀任务，点击【停止】按钮，弹出确认框中点击【确定】

即可终止当前查杀任务，并将已扫描查杀的数据告知用户。

（2） 暂停：用户可暂停当前病毒查杀任务，点击【暂停】按钮，病毒查杀任务进入暂停状态，点

击【继续】可继续当前查杀任务继续查杀，方便用户对当前任务进行管理。

（3） 常规：常规扫描模式下，病毒查杀任务会按照正常状态执行任务，不会特殊处理任务。
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（4） 高速：高速扫描模式下，病毒查杀任务会提升优先级，增加系统资源调用以快速完成扫描任

务。

（5） 查杀完成后自动关机：勾选此项后，病毒查杀任务查杀完成之后，将自动关闭计算机。

病毒查杀任务执行完成后，如未发现任何风险项，将为用户展示当前扫描对象、任务耗时等扫描任务

详情信息，用户单击【完成】按钮后会返回终端主界面。
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病毒查杀任务执行完成后，如发现风险项目，则会将风险项目展示给用户，用户可自行选择清理或忽

略风险项目。
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点击【立即处理】后，终端将自动处理已勾选风险项，并为用户展示处理结果及扫描任务结果。
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2. 快速查杀

快速查杀功能会针对计算机包括引导区、系统进程、启动项、服务与驱动、系统组件、系统关键位置

这些敏感位置进行针对性查杀。快速查杀功能查杀位置相对全盘查杀较少，所以查杀速度较快。

用户单击【快速查杀】即可对本地环境进行病毒快速查杀。

快速查杀任务处理结果及展示与全盘查杀相同，详情请参见全盘查杀功能。

3. 自定义查杀

自定义查杀功能可自定义选择查杀位置，方便用户定点查杀指定存储目录，病毒查杀任务更加灵活。

用户单击【自定义查杀】按钮，选择自定义查杀位置后单击【确定】即可对当前选择的查杀位置进行

病毒查杀任务。
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自定义查杀任务处理结果及展示与全盘查杀相同，详情请参见全盘查杀功能。

3.1.2 版本及更新

火绒安全终端首页提供了终端版本信息和病毒库版本信息展示，为方便用户手动检查终端版本，火绒

安全终端也提供便捷版本更新检测入口。

用户点击版本信息后方升级按钮，终端会自动检测当前终端版本信息，如果检查到终端未更新至最新

版本，会提示用户当前有新版本，用户可自行选择是否更新为当前检测到的最新版本。
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3.1.3 信任/隔离区

火绒安全终端首页提供了信任/隔离区快捷访问入口，方便用户快速查看及管理当前已信任及已隔离的

文件。

1. 隔离区

火绒安全终端会将扫描处理过的病毒威胁文件，经过加密后备份至隔离，以便您有特殊需要，可以主

动从隔离区中重新找回被处理过的威胁文件。

用户单击火绒安全终端首页右下角【隔离区】弹出文件隔离区弹框，用户可查看当前隔离区隔离的所

有风险文件。

（1） 删除：用户选中隔离区中的文件，单击左下角【删除】按钮，即可删除当前隔离区保存的风

险文件样本。
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（2） 恢复：用户选中隔离区中的文件，单击右下角【恢复】按钮，即可恢复当前风险样本状态，

不再隔离。

（3） 提取：用户选中隔离区中的文件，单击右下角【提取】按钮，即可提取当前风险样本至指定

目录。

2. 信任区

火绒安全终端提供信任文件添加管理功能，用户确认安全的文件，不希望杀毒软件查杀的文件，可以

添加信任，此列表中的文件或文件夹不会被病毒查杀、文件实时监控、恶意行为监控、U 盘保护、下载保

护、Web 扫描功能扫描。信任区支持增加文件、文件夹与网址进行信任，同时支持对已信任的文件取消信

任。
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3.2 防护中心

火绒安全终端支持提供查看、管理当前终端各项安全防护功能的启用情况。
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用户可手动变更功能开启状态（管理员如果开启了管理员密码保护，改变功能防护状态前需要先输入

管理员设定的保护密码）。
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用户点击安全防护类型名称，可进入防护详情界面查看及编辑当前防护设置项（管理员如果开启了管

理员密码保护，改变功能防护状态前需要先输入管理员设定的保护密码）。
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3.2.1 病毒防御

1. 文件实时监控

文件实时监控将在文件执行，修改或者打开时检测文件是否安全，即时拦截病毒程序。在不影响电脑

正常使用的情况下，实时保护用户的终端不受病毒侵害。

2. 恶意行为监控

恶意行为监控通过监控程序运行过程中是否存在恶意操作来判断程序是否安全。

注：增强勒索病毒防护：开启该功能后，火绒安全软件会在系统盘符下创建两个具有隐藏属性的随机

名文件目录，随机名文件目录里会有若干常见文件格式的随机文件，防护系统使用这些随机文件来诱捕勒

索病毒，达到增强防护的目的。

3. 内存防护
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内存防护功能主要针对无文件攻击类型的病毒，可及时发现并阻止内存中的恶意代码。

4. U 盘保护

U 盘保护功能会在 U 盘接入电脑时对其进行快速扫描，及时发现并阻止安全风险，避免病毒通过 U 盘

进入您的电脑。

5. 下载保护

在您使用浏览器、下载软件、即时通讯软件进行文件下载时，下载保护会实时对所有从网络下载至终

端中的文件进行病毒扫描，保护您的终端安全。

6. 邮件监控

邮件监控会对所有接收的邮件进行扫描，当发现风险时，将会自动打包风险邮件至隔离区，并发送一

封火绒已处理的回复邮件。对于发送的邮件，若发现邮件中包含病毒，火绒直接将终止您的邮件发送，并

自动清除病毒邮件至隔离区，防止病毒传播。

7. Web 扫描

当有应用程序与网站服务器进行通讯时，Web 扫描功能会检测网站服务器返回的数据，并及时阻止其

中的恶意代码运行。
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3.2.2 系统防御

1. 系统加固

系统加固功能根据火绒提供的安全加固策略，当程序对特定系统资源操作时提醒用户可能存在的安全

风险。

可以通过添加自动处理规则的方式，在某些程序触发系统加固规则时，自动进行处理，当中心开启允

许终端添加自动处理规则，终端可以添加自定义处理规则，否则，统一使用中心管理员添加的自动处理规

则。

2. 应用加固

应用加固功能通过对容易被恶意代码攻击的软件进行行为限制，防止这些软件被恶意代码利用。

3. 软件安装拦截
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软件安装拦截功能会依据用户反馈搜集被恶意推广过的软件，并在其安装时提示您，以阻止流氓软件

恶意推广，静默安装软件的行为。软件安装拦截能有效的阻止您在不知情的情况下终端自动安装无关软件。

4. 摄像头保护

火绒摄像头防护会在有任意终端软件要启用您的摄像头时弹窗提示您，您可以根据需要选择是否允许

程序启用摄像头。

5. 浏览器保护

浏览器保护能锁定您的浏览器主页不被任意程序篡改。

3.2.3 网络防御

1. 网络入侵拦截

网络入侵拦截将检测网络传输的数据包中是否包含恶意攻击代码，通过中断这些数据包传输以避免您

的电脑被黑客入侵。
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2. 横向渗透防护

横向渗透防护可以对远程 DCOM 调用、远程 MMC 调用、远程打印机添加、远程注册表篡改、远程服

务创建、默认共享访问、远程计划任务创建、远程 WMI 调用这几种行为进行拦截，防止电脑中的病毒进行

横向传播。

3. 对外攻击检测

对外攻击拦截将检测您电脑外联的数据包中是否包含恶意攻击代码，通过中断这些数据包传输以阻止

您的电脑被黑客利用。

4. 僵尸网络防护

僵尸网络防护将检测网络传输的数据包中是否包含远程控制代码，通过中断这些数据包传输以避免您

的电脑被黑客远程控制。

5. Web 服务保护

黑客可能会对安装了服务器软件的终端发起攻击，以入侵服务器，窃取隐私数据，甚至篡改支付信息

等危险行为，对您造成一些不必要的损失。Web 入侵防护能全方位保护您计算机的服务器软件，主要从数

据库、Web 服务器、Web 应用、Web 后门四个方面对安装有服务器软件的计算进行强力保护。

6. 暴破攻击防护

不法分子常常通过暴力破解登录密码等其他密码破解攻击获取密码进行远程登录。一旦远程登录进入

主机，用户可以在权限允许范围内肆意操作主机。

7. 远程登录防护

开启后终端将自动阻止所有远程登录行为，如有需要可在设置中加白名单，以放过信任 IP 的远程登录。

8. 恶意网址拦截

当您在浏览网页的时候，访问到有恶意风险的网站，火绒将拦截网站并弹出提示。
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3.3 访问控制

火绒安全终端提供针对 IP 协议层访问控制、计算机应用程序执行与网络访问、设备控制等功能的查看

与细节配置。

3.3.1 IP 协议控制

在 IP 协议层控制数据包进站、出站行为，并且针对这些行为做规则化的控制。需用户或管理员手动配

置对应规则，当发现有触发 IP 协议控制规则的操作时，火绒可根据用户设置的规则放过或阻止。

用户可导出当前配置或将历史配置导入后直接使用，点击【添加规则】可添加新规则，选中当前列表

已有规则，可进行编辑或删除操作。
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3.3.2 IP 黑名单

当终端有不受欢迎的 IP 访问时，用户可以添加这些 IP 加入 IP 黑名单中，以阻止这些 IP 的访问。

用户可导出当前配置或将历史配置导入后直接使用，点击【添加规则】可添加新规则，选中当前列表

已有规则，可进行编辑或删除操作。
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3.3.3 联网控制

当用户需要阻止某程序联网，或者希望自行管控电脑中所有程序是否联网时，您可以通过联网控制功

能很好地管控电脑程序的联网行为。该功能默认不启用，开启后每当有任意程序进行联网时，联网控制都

会弹出弹窗提示，建议您根据需要决定是否开启此功能。用户也可手动配置对应规则，自动放行或阻止对

应程序的联网行为。

1. 规则外程序联网

用户可选择是否允许规则之外的程序的联网动作。

2. 自动放行设置

用户可设置自动放行的范围。

3. 联网控制规则

用户可手动添加规则，也可对已有规则进行编辑或删除。
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3.3.4 网站内容控制

用户需要限制终端访问某些网站时，可添加网站进行访问内容限制，支持限制 http/https 协议的网址。

用户点击【添加拦截网址】可添加规则，也可对已有规则进行编辑和删除。

网站控制名单的属性分为黑名单和白名单，默认选择黑名单，此时终端将无法访问名单中网址，名单

外的网址可以正常访问；当属性为白名单时，此时终端用户仅能访问名单中的网址，名单外的网址无法访

问；

（注：以火绒为例，黑名单模式规则中设置了 https://www.huorong.cn 时，将仅拦截一级域名为

“huorong.cn”子域名为“www”或无子域名的网址；规则中设置的 https://huorong.cn 时，将拦截一

级域名为“huorong.cn”的所有网址）
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3.3.5 程序执行控制

可根据用户需要设置对应规则以限制某个或某类程序在终端中执行和使用。

用户可点击【添加程序】可添加规则，也可对已有规则进行编辑和删除。
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3.3.6 设备控制

控制设备是否可在计算机上运行使用。当前支持的设备类型有：U 盘设备、便携设备、USB 无线网卡、

USB 有线网卡、打印机、光驱、蓝牙。

支持设置设备控制白名单，对某些设备进行放过处理。

用户可对现有支持的设备进行控制状态选择。
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设备受控列表显示该终端被设备控制禁用的所有设备，终端用户可以自行申请使用设备，点击操作列

【申请】按钮，填写申请说明后，向控制中心提交使用申请。
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中心管理员审批通过后，设备使用权限会改变，终端用户可以使用该设备。



北京火绒网络科技有限公司

182 / 261

3.4 安全工具

火绒安全终端提供了 9 种安全工具，帮助终端用户更方便的使用以及管理终端电脑，用户可根据需要

自行运行使用，为终端的环境安全保驾护航。

3.5 终端信息

火绒安全终端提供用户查看当前终端状态便捷入口，用户点击右上角【终端信息】图标，可查看当前

终端的终端名称、IP、MAC 地址等计算机基础信息，以及火绒终端版本、病毒库版本、与中心连接状态、

已连接的主中心地址和负载中心地址等信息。
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3.6 更多功能

火绒安全终端提供了包括安全设置、安全日志、隔离区、信任区、语言设置、检查更新、联系网管、

关于我们 8 种功能便捷访问入口，用户点击右上角【更多功能】按钮，可出现功能下拉菜单栏，点击可进

入对应功能弹框界面。
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3.6.1 安全设置

用户可点击【安全设置】打开设置，在设置中可对终端升级、弹窗显示、防御功能的细节规则调整进

行自定义配置。
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3.6.2 安全日志

用户可点击【安全日志】打开日志弹框，默认显示当天的日志信息，支持用户通过日期和模块筛选日

志。可手动刷新日志信息，也可清除本页日志（中心策略为禁止清除日志时，终端用户不可清除日志）或

将本页日志导出为独立文件。
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3.6.3 隔离区

火绒安全终端会将扫描处理过的病毒威胁文件，经过加密后备份至隔离，以便您有特殊需要，可以主

动从隔离区中重新找回被处理过的威胁文件。

用户可点击【隔离区】弹出文件隔离区弹框，用户可查看当前隔离区隔离的所有风险文件。
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3.6.4 信任区

火绒安全终端提供信任文件添加管理功能，用户确认安全的文件，不希望杀毒软件查杀的文件，可以

添加信任，此列表中的文件或文件夹（包含下级文件夹）不会被病毒查杀、文件实时监控、恶意行为监控、

U 盘保护、下载保护、Web 扫描功能扫描。信任区支持增加文件、文件夹与网址进行信任，同时支持对已

信任的文件取消信任。
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3.6.5 语言设置

火绒安全终端支持语言切换，可切换简体中文、繁体中文及英文。
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3.6.6 检查更新

用户点击检查更新后，终端会自动检测当前终端版本信息，如果检查到终端未更新至最新版本，会提

示用户当前有新版本，用户可自行选择是否更新为当前检测到的最新版本。

3.6.7 联系网管

火绒安全终端提供获取管理员联系方式功能，管理员在中心编辑完成管理员联系方式后，安全终端可

点击【联系网管】查看管理员联系方式。
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3.6.8 终端登记

火绒安全终端提供自助登记功能，管理员开启用户自助登记功能后，用户可以在终端设置中点击【终

端登记】查看或填写登记信息。
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3.6.9 关于我们

火绒安全终端提供关于火绒版权信息查看，用户可点击【关于我们】查看火绒的版权信息。
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第四章 火绒终端安全管理系统-Linux 服

务器版终端
用户可在 TUI 界面中查看火绒安全终端配置及状态信息，获取命令行操作帮助，修改配置项，本地进

行扫描查杀，还可以对隔离区的文件进行恢复或删除操作，支持查看终端升级日志和扫描日志。

4.1 查看帮助信息

如需获取终端控制台帮助信息，需运行命令 hrconsole --help

示例如下：

该内容显示了火绒安全终端的版权说明信息，以及如何查看终端状态和如何发起本地扫描任务。

想要在终端控制台查看火绒终端配置帮助信息，运行命令 hrconfig --help，即显示相关帮助信息。

示例如下：
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4.2 查看终端状态

查看当前终端运行状态，需使用命令 hrconsole stat，使用 ctrl+c 退出查看状态。

状态信息中显示火绒安全终端的版权说明，该终端连接的控制中心地址及连接状态，终端版本信息，

终端名称、终端分组、终端的 IP 地址及 MAC 地址，以及终端防护策略是否同步等。

示例如下：
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4.3 发起本地扫描任务

支持本地发起扫描任务，命令为：

全盘查杀：hrconsole scan --full

快速查杀：hrconsole scan --quick

自定义查杀：hrconsole scan /usr/bin

扫描任务开始后，显示扫描过程，扫描结束后，显示扫描的结果，扫描过程中使用 ctrl+q，将会终止

扫描，显示已扫描对象的扫描结果，使用 enter 键可以暂时中止或恢复扫描。

如下图所示，以快速查杀为例：

扫描任务显示终端的基本信息及扫描任务信息，实时显示扫描任务的进度。
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扫描完成后，显示扫描的结果，使用 ctrl+c 退出扫描任务的查看状态。

4.4 查看终端配置

如需查看当前终端所有配置项，命令为：hrconfig –all

示例如下：
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如需查看具体某个配置项信息，需要使用该配置项的命令。

以获取中心地址设置为例：

使用命令：hrconfig --get server.address

示例如下：

获取其他设置，命令为：

获取策略同步设置：hrconfig --get server.policy-sync

获取自动升级设置：hrconfig --get update.automatic

获取仅更新病毒库设置：hrconfig --get update.database-only

获取发现病毒时自动清除设置：hrconfig --get scan.auto-clean

获取清除前隔离文件设置：hrconfig --get scan.quarantine

获取扫描压缩文件的设置：hrconfig --get scan.unzip

获取压缩文件大小限制设置：hrconfig --get scan.unzip-limit
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获取扫描网络驱动器设置：hrconfig --get scan.network-drvie

获取不扫描扩展名文件设置：hrconfig --get scan.exclude-file-extensions

获取文件实时监控状态：hrconfig --get filemon.enabled

获取文件实时监控-发现病毒时设置：hrconfig --get filemon.auto-clean

获取文件实时监控-清除病毒时设置：hrconfig --get filemon.quarantine

获取文件实时监控-扫描时机设置：hrconfig --get filemon.scan-mode

获取文件实时监控-不扫描指定文件路径设置：hrconfig --get filemon.skip-path

获取文件实时监控-不扫描指定文件路径规则设置：hrconfig --get filemon.conf-skip-path

获取日志保留时间设置：hrconfig --get log.retention-time

4.5 修改配置项

如需修改某项配置，命令为 hrconfig --set update.automatic(配置名)=true/false

如修改某项配置需断开终端与中心的策略同步，则显示如下提示：

You can modify the automatic synchronization policy only after it is disabled. Do you want to

continue?[y/n]

y，确认修改，并将同步策略配置修改为 false 状态。

n，取消修改配置。

以修改自动升级设置为例，使用命令 hrconfig --set update.automatic=true
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4.5.1 修改中心地址

hrconfig --set server.address="https://192.168.2.200:6080"

// 修改成功

Change configuration successed.

server.address="https://192.168.2.200:6080"

// 修改失败，配置文件访问错误

Change configuration failed. Access error!

输入无效的中心地址

hrconfig --set server.address="xxx"

// 输入中心地址无法连接

The entered server address cannot be connected.Do you want to continue?[Y/n]

// n 放弃修改配置

// Y 继续修改配置，server.address 设置为 false

Change configuration successed.

server.address="xxx"

4.5.2 修改策略同步设置

hrconfig --set server.policy-sync=false

// 修改成功

Change configuration successed.

server.policy-sync=false
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// 修改失败，配置文件访问错误

Change configuration failed. Access error!

// 修改失败，配置值输入错误；

Change configuration failed. Invalid value!

server.policy-sync=<true|false>

Default value is true. If true, the endpoint automatically synchronizes policy.

4.5.3 修改自动升级设置

hrconfig --set update.automatic=false

// 修改成功

Change configuration successed.

update.automatic=false

// 修改失败，配置文件访问错误

Change configuration failed. Access error!

// 修改失败，配置值输入错误；输入值不为 "true" 或者 "false"。

Change configuration failed. Invalid value!

update.automatic=<true|false>

Default value is true. If true, the endpoint is automatically upgraded.

4.5.4 修改仅更新病毒库设置

hrconfig --set update.database-only=true

// 修改成功
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Change configuration successed.

update.database-only=true

// 修改失败，配置文件访问错误

Change configuration failed. Access error!

// 修改失败，配置值输入错误；输入值不为 "true" 或者 "false"。

Change configuration failed. Invalid value!

update.database-only=<true|false>

Default value is false. If true, update only the malware definitions.

4.5.5 修改发现病毒时自动清除设置

hrconfig --set scan.auto-clean=false

// 修改成功

Change configuration successed.

scan.auto-clean=false

// 修改失败，配置文件访问错误

Change configuration failed. Access error!

// 修改失败，配置值输入错误

Change configuration failed. Invalid value!

scan.auto-clean=<true|false>

Default value is false. If true, automatically clean malware when it is detected.
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4.5.6 修改清除前隔离文件设置

hrconfig --set scan.quarantine=false

// 修改成功

Change configuration successed.

scan.quarantine=false

// 修改失败，配置文件访问错误

Change configuration failed. Access error!

// 修改失败，配置值输入错误

Change configuration failed. Invalid value!

scan.quarantine=<true|false>

Default value is true. If true, quarantine malware before clean it.

4.5.7 修改扫描压缩文件设置

hrconfig --set scan.unzip=false

// 修改成功

Change configuration successed.

scan.unzip=false

// 修改失败，配置文件访问错误

Change configuration failed. Access error!

// 修改失败，配置值输入错误

Change configuration failed. Invalid value!
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scan.unzip=<true|false>

Default value is true. If true, the full scan detects the files in the compressed package.

4.5.8 修改压缩文件大小限制设置

hrconfig --set scan.unzip-limit=100

// 修改成功

Change configuration successed.

scan.unzip-limit=100

// 修改失败，配置文件访问错误

Change configuration failed. Access error!

// 修改失败，配置值输入错误

Change configuration failed. Invalid value!

scan.unzip-limit=<size>

Unzipped file limit for full-scan.The limit size in megabytes. Files that exceed the limit size will

not be scanned.

<size> default value is 20, maximum value is 9999 and minimum value is 20.

4.5.9 修改扫描网络驱动器设置

hrconfig --set scan.network-drvie=true

// 修改成功

Change configuration successed.

scan.network-drvie=true
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// 修改失败，配置文件访问错误

Change configuration failed. Access error!

// 修改失败，配置值输入错误

Change configuration failed. Invalid value!

scan.network-drvie=<true|false>

Default value is false. If true, network drives are scanned during a full scan.

4.5.10 修改不扫描扩展名文件设置

hrconfig --set scan.exclude-file-extensions=".gz;.jpg"

// 修改成功

Change configuration successed.

scan.exclude-file-extensions=".gz;.jpg"

// 修改失败，配置文件访问错误

Change configuration failed. Access error!

4.5.11 修改文件实时监控功能状态

hrconfig --set filemon.enabled=false

//修改成功

You can modify the automatic synchronization policy only after it is disabled. Do you want to

continue?[Y/n]y

Change configuration successed.

filemon.enabled=false
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//修改失败，配置文件访问错误

Change configuration failed.

//修改失败，配置值输入错误

Change configuration failed. Invalid value!

filemon.enabled=<true |false>

Default value is true. If false, realtime file monitoring will not be available for

monitoring the specified file path.

4.5.12 修改文件实时监控-发现病毒时设置

hrconfig --set filemon.auto-clean=false

//修改成功

Filemon status is closed.

Change configuration successed.

filemon.auto-clean=false

//修改失败，配置文件访问错误

Change configuration failed.

//修改失败，配置值输入错误

Change configuration failed. Invalid value!

filemon.auto-clean=<true|false>

Default value is false. If true, automatically clean malware when it is detected.
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4.5.13 修改文件实时监控-清除病毒时设置

hrconfig --set filemon.quarantine=false

//修改成功

Filemon status is closed.

Change configuration successed.

filemon.quarantine=false

//修改失败，配置文件访问错误

Change configuration failed.

//修改失败，配置值输入错误

Change configuration failed. Invalid value!

filemon.auto-clean=<true|false>

Default value is false. If true, automatically clean malware when it is detected.

4.5.14 修改文件实时监控-扫描时机设置

hrconfig --get filemon.scan-mode=r,w

//修改成功

Filemon status is closed.

Change configuration successed.

filemon.scan-mode=r,w

//修改失败，配置文件访问错误

Change configuration failed.
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//修改失败，配置值输入错误

Change configuration failed. Invalid value!

filemon.scan-mode=<options>

Required value is "w". Multiple options separated by ",".

options:

w: Scan after file modification.

r: Scan on file read.

4.5.15 修改文件实时监控-不扫描指定文件路径设置

hrconfig --set filemon.skip-path=false

//修改成功

Filemon status is closed.

Change configuration successed.

filemon.skip-path=false

//修改失败，配置文件访问错误

Change configuration failed.

//修改失败，配置值错误

Change configuration failed. Invalid value!

filemon.skip-path=<true|false>
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Default value is false. If true, filemon will skip the file path configured in

filemon.conf-skip-path.

4.5.16 修改文件实时监控-不扫描指定路径规则设置

//添加不扫描指定路径

hrconfig --set filemon.conf-skip-path -a /home/ubuntu-s home

//删除不扫描指定路径

hrconfig --set filemon.conf-skip-path -d /home/ubuntu-s

//清空不扫描指定路径

hrconfig --set filemon.conf-skip-path -c

//修改成功

Filemon status is closed.

Change configuration successed.

/home/ubuntu-s home

1 row in set.

//修改失败，配置文件访问错误

Change configuration failed.

//修改失败，配置值输入错误

Change configuration failed. Invalid value!

filemon.conf-skip-path <options>

Configure directories to be skipped during file monitoring.
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options:

-a <path> [note] Add the specified <path> to the skip path list. Wildcards (*,?) are

supported.

-d <path> Remove the specified <path> from the skip path list.

-c Clear all skip path ruleset.

4.5.17 修改日志保留时间设置

hrconfig --set log.retention-time=30

// 修改成功

Change configuration successed.

log.retention-time=30

// 修改失败，配置文件访问错误

Change configuration failed. Access error!

// 修改失败，配置值输入错误

Change configuration failed. Invalid value!

log.retention-time=<days>

Number of days to retain logs.

<days> default value is 30. maximum value is 180 and minimum value is 1.

4.6 隔离区操作

Linux 终端支持隔离区，病毒查杀后可自动保存至隔离区中，用户可依据自身需要对隔离区文件进行恢

复、删除、提取等操作。



北京火绒网络科技有限公司

209 / 261

1. 恢复隔离区文件

命令：

cd /usr/local/huorong/bin

./hrquarantine -r -i 5,10

释义：恢复隔离区中 ID 为 5 到 ID 为 10 的隔离文件,执行后可看到恢复成功和恢复失败的文件数量，

再次查看隔离区文件列表会发现 ID 为 5-10 的文件已经被恢复。进入原文件目录查看，文件已被恢复至此

目录中。

原文件目录：

2. 删除隔离区文件

命令：

cd /usr/local/huorong/bin
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./hrquarantine -d -i 3

释义：删除隔离区中 ID 为 3 的隔离文件，执行后可看到删除成功和删除失败的文件数量，再次查看隔

离区文件列表会发现 ID 为 3 的文件已经被删除。

3. 提取隔离区文件

命令：

cd /usr/local/huorong/bin

./hrquarantine -e -i 1 -p /home/test

释义：提取隔离区中 ID 为 1 的隔离文件至 home 目录下的 test 目录中，执行后可看到删除成功和删

除失败的文件数量，进入提取文件保存目录可看到提取成功后的文件。

查看提取文件保存目录：

4. 列出隔离区文件
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命令：

cd /usr/local/huorong/bin

./hrquarantine -l

释义：列出隔离区内的隔离文件。

5. 查询隔离区文件占用大小

命令：

cd /usr/local/huorong/bin

./hrquarantine -s

释义：查询隔离区内的隔离文件当前占用空间大小。

6. 查看帮助

命令：
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cd /usr/local/huorong/bin

./hrquarantine -h

释义：查看隔离区操作帮助说明。

4.7 查看日志

支持使用命令查看终端的升级日志和查杀日志。

4.7.1 查看日志使用帮助

使用命令 hrlog --help 查看日志帮助命令行。
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4.7.2 查看不同格式日志

日志分为简短日志和详细日志。

查看简短日志命令为：hrlog --format=short

简短日志仅显示日志的 ID，日志的类型（升级日志 update/查杀日志 scan），日志时间，及日志概要：

升级日志显示升级的结果和当前终端的版本号，查杀日志显示扫描结果是否发现病毒威胁。



北京火绒网络科技有限公司

214 / 261

查看详细日志命令为：hrlog --format=full

详细日志显示日志 ID,日志类型（升级日志 update/查杀日志 scan），日志时间，不同日志类型显示详

情不同：升级日志显示升级结果、升级方式（手动升级、自动升级）、当前终端版本号以及升级数据所在

路径；查杀日志详情显示查杀类型（全盘查杀、快速查杀和自定义查杀），扫描开始时间和所用时间，扫

描对象和扫描文件数，威胁数量及威胁处理数量。
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4.7.3 查看不同功能日志

支持查看指定功能日志，命令为 hrlog --function=“功能名（scan，update）”

可以指定某个功能，如查杀日志，hrlog --function=scan，或升级日志 hrlog --function=update，

也可以同时查询查杀日志和升级日志，功能之间以逗号“，”分隔，命令为 hrlog --function=scan,update

示例如下：
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4.7.4 根据时间查看日志

支持查看指定时间范围的日志，时间格式为： * “年-月-日 时:分:秒”，如：“2022-8-18 20:22:00”

* 也可以仅使用”年-月-日”，如：“2022-7-13”，等同于”2022-7-13 00:00:00”。

查看某天以来的日志，日志时间 >= date

hrlog --since=<date>

查看某天以后的日志，日志时间 > date

hrlog --after=<date>
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查看直到某天的日志，日志时间 <= date

hrlog --until=<date>

查看某天以前的日志，日志时间 < date

hrlog --before=<date>

示例如下：

查看当前终端直到 2023 年 6 月 28 日的日志，命令为：hrlog --until=2023-6-28
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4.7.5 多条件查询日志

支持输入多个查询条件，查询符合条件的日志数据。

如查询 2023 年 6 月 27 日后，2023 年 6 月 28 日前的查杀日志，命令为：

hrlog --function=scan --since=2023-6-27 --before=2023-6-28

4.7.6 查看指定 ID 完整日志

如查询日志显示的日志格式为简短日志，可以使用命令查看指定 ID 日志的详细（完整）日志。

例如，查询 ID 为 1 的完整日志，命令为 hrlog --show=1
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第五章 火绒终端安全管理系统-Linux 桌

面版终端

5.1 首页

火绒安全终端首页为用户提供病毒查杀、版本更新、文件实时监控、信任/隔离区功能快速访问入口以

及当前终端版本和病毒库版本。
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5.1.1 病毒查杀

1. 全盘查杀

全盘查杀功能会针对计算机包括系统设置、系统进程、启动项、服务项、常用软件、系统关键位置和

物理存储磁盘进行全方位查杀。全盘查杀功能查杀位置全面，覆盖面广，所以应用此查杀方式安全性将大

大提升，但是用时较长。

用户单击【全盘查杀】即可对本地环境进行病毒全盘查杀。

（1） 停止：用户可手动停止病毒全盘查杀任务，点击【停止】按钮，弹出确认框中点击【确定】

即可终止当前查杀任务，并将已扫描查杀的数据告知用户。

（2） 暂停：用户可暂停当前病毒查杀任务，点击【暂停】按钮，病毒查杀任务进入暂停状态，点

击【继续】可继续当前查杀任务继续查杀，方便用户对当前任务进行管理。

（3） 常规：常规扫描模式下，病毒查杀任务会按照正常状态执行任务，不会特殊处理任务。
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（4） 高速：高速扫描模式下，病毒查杀任务会提升优先级，增加系统资源调用以快速完成扫描任

务。

（5） 查杀完成后自动关机：勾选此项后，病毒查杀任务查杀完成之后，将自动关闭计算机。

病毒查杀任务执行完成后，如未发现任何风险项，将为用户展示当前扫描对象、任务耗时等扫描任务

详情信息，用户单击【完成】按钮后会返回终端主界面。
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病毒查杀任务执行完成后，如发现风险项目，则会将风险项目展示给用户，用户可自行选择清理或忽

略风险项目。
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点击【立即处理】后，终端将自动处理已勾选风险项，并为用户展示处理结果及扫描任务结果。
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2. 快速查杀

快速查杀功能会针对计算机包括系统设置、系统进程、启动项、服务项、常用软件、关键位置这些敏

感位置进行针对性查杀。快速查杀功能查杀位置相对全盘查杀较少，所以查杀速度较快。

用户单击【快速查杀】即可对本地环境进行病毒快速查杀。

快速查杀任务处理结果及展示与全盘查杀相同，详情请参见全盘查杀功能。

3. 自定义查杀

自定义查杀功能可自定义选择查杀位置，方便用户定点查杀指定存储目录，病毒查杀任务更加灵活。

用户单击【自定义查杀】按钮，选择自定义查杀位置后单击【确定】即可对当前选择的查杀位置进行

病毒查杀。
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自定义查杀任务处理结果及展示与全盘查杀相同，详情请参见全盘查杀功能。
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5.1.2 文件实时监控

在首页文件图标处可看到文件实时监控是否开启，点击进入安全设置对文件实时监控功能进行具体设

置。可以选择在文件修改完成后，文件读取时或文件执行时检测文件是否安全，拦截病毒程序。在不影响

电脑正常使用的情况下，实时保护用户的终端不受病毒侵害。

5.1.3 版本及更新

火绒安全终端首页提供了终端版本信息和病毒库版本信息展示，为方便用户手动检查终端版本，火绒

安全终端也提供便捷版本更新检测入口。

用户点击版本信息后方升级按钮，终端会自动检测当前终端版本信息，如果检查到终端未更新至最新

版本，会提示用户当前有新版本，用户可自行选择是否更新为当前检测到的最新版本。
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5.1.4 信任/隔离区

火绒安全终端首页提供了信任/隔离区快捷访问入口，方便用户快速查看及管理当前已信任及已隔离的

文件。

1. 隔离区

火绒安全终端会将扫描处理过的病毒威胁文件，经过加密后备份至隔离，以便您有特殊需要，可以主

动从隔离区中重新找回被处理过的威胁文件。

用户单击火绒安全终端首页右下角【隔离区】弹出文件隔离区弹框，用户可查看当前隔离区隔离的所

有风险文件。

（1） 删除：用户选中隔离区中的文件，单击左下角【删除】按钮，即可删除当前隔离区保存的风

险文件样本。
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（2） 恢复：用户选中隔离区中的文件，单击右下角【恢复】按钮，即可恢复当前风险样本状态，

不再隔离。

（3） 提取：用户选中隔离区中的文件，单击右下角【提取】按钮，即可提取当前风险样本至指定

目录。

2. 信任区

火绒安全终端提供信任文件添加管理功能，用户确认安全的文件，不希望杀毒软件查杀的文件，可以

添加信任，此列表中的文件或文件夹不会被病毒查杀、文件实时监控功能扫描。同时支持对已信任的文件

取消信任。
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5.2 终端信息

火绒安全终端提供用户查看当前终端状态便捷入口，用户点击右上角【终端信息】图标，可查看当前

终端的终端名称、IP、MAC 地址等计算机基础信息，以及火绒终端版本、病毒库版本、与中心连接状态等

信息。
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5.3 更多功能

火绒安全终端提供了包括软件设置、安全日志、隔离区、信任区、语言设置、检查更新、联系网管、

终端登记、关于火绒 9 个功能便捷访问入口，用户点击右上角【更多功能】按钮，可出现功能下拉菜单栏，

点击可进入对应功能弹框界面。
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5.3.1 安全设置

用户可点击【安全设置】打开设置，在设置中可对终端升级、弹窗显示、防御功能、文件实时监控的

细节规则调整进行自定义配置。
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5.3.2 安全日志

用户可点击【安全日志】打开日志弹框，默认显示当天的日志信息，支持用户通过日期和模块筛选日

志。可手动刷新日志信息，也可清除本页日志（中心策略为禁止清除日志时，终端用户不可清除日志）或

将本页日志导出为独立文件。
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5.3.3 隔离区

火绒安全终端会将扫描处理过的病毒威胁文件，经过加密后备份至隔离，以便您有特殊需要，可以主

动从隔离区中重新找回被处理过的威胁文件。

用户可点击【隔离区】弹出文件隔离区弹框，用户可查看当前隔离区隔离的所有风险文件。
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5.3.4 信任区

火绒安全终端提供信任文件添加管理功能，用户确认安全的文件，不希望杀毒软件查杀的文件，可以

添加信任，此列表中的文件或文件夹不会被病毒查杀、文件实时监控、恶意行为监控、U 盘保护、下载保

护、Web 扫描功能扫描。信任区支持增加文件、文件夹与网址进行信任，同时支持对已信任的文件取消信

任。
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5.3.5 检查更新

火绒安全终端可手动检查终端版本，检查到新版本后可选择是否更新。
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5.3.6 联系网管

火绒安全终端提供获取管理员联系方式功能，管理员在中心编辑完成管理员联系方式后，安全终端可

点击【联系网管】查看管理员联系方式。
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5.3.7 终端登记

火绒安全终端提供自助登记功能，管理员开启用户自助登记功能后，用户可以在终端设置中点击【终

端登记】查看或填写登记信息。

5.3.8 关于我们

火绒安全终端提供关于火绒版权信息查看，用户可点击【关于我们】查看火绒的版权信息。
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第六章 火绒终端安全管理系统-macOS 终

端
火绒终端安全管理系统安全终端作为安全防护功能执行终端，可以有效地帮助用户解决病毒、木马、

流氓软件、恶意网站、黑客侵害等安全问题，为用户终端提供良好的运行环境。

6.1 首页

火绒安全终端首页为用户提供病毒查杀、版本更新、信任/隔离区功能、文件实时监控功能设置快速访

问入口、查看网管信息以及当前终端版本、病毒库版本和当前连接中心（负载中心）的信息。
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6.1.1 病毒查杀

在使用病毒查杀功能之前，需要在【隐私与安全性】中开启火绒安全终端的“完全磁盘访问权限”，

否则无法使用病毒查杀功能。

1. 全盘查杀

全盘查杀功能会针对计算机包括系统进程、启动项、服务项、常用软件和物理存储磁盘进行全方位查

杀。全盘查杀功能查杀位置全面，覆盖面广，所以应用此查杀方式安全性将大大提升，但是用时较长。
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用户单击【全盘查杀】即可对本地环境进行病毒全盘查杀。

（1） 停止：用户可手动停止病毒全盘查杀任务，点击【停止】按钮，弹出确认框中点击【确定】

即可终止当前查杀任务，并将已扫描查杀的数据告知用户。

（2） 暂停：用户可暂停当前病毒查杀任务，点击【暂停】按钮，病毒查杀任务进入暂停状态，点

击【继续】可继续当前查杀任务继续查杀，方便用户对当前任务进行管理。

（3） 常规：常规扫描模式下，病毒查杀任务会按照正常状态执行任务，不会特殊处理任务。

（4） 高速：高速扫描模式下，病毒查杀任务会提升优先级，增加系统资源调用以快速完成扫描任

务。

（5） 查杀完成后自动关机：勾选此项后，病毒查杀任务查杀完成之后，将自动关闭计算机。
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病毒查杀任务执行完成后，如未发现任何风险项，将为用户展示当前扫描对象、任务耗时等扫描任务

详情信息，用户单击【完成】按钮后会返回终端主界面。
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病毒查杀任务执行完成后，如发现风险项目，则会将风险项目展示给用户，用户可自行选择清理或忽

略风险项目。

点击【立即处理】后，终端将自动处理已勾选风险项，并为用户展示处理结果及扫描任务结果。
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2. 快速查杀

快速查杀功能会针对计算机包括系统进程、启动项、服务项、常用软件和系统关键位置这些敏感位置

进行针对性查杀。快速查杀功能查杀位置相对全盘查杀较少，所以查杀速度较快。

用户单击【快速查杀】即可对本地环境进行病毒快速查杀。
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快速查杀任务处理结果及展示与全盘查杀相同，详情请参见全盘查杀功能。

3. 自定义查杀

自定义查杀功能可自定义选择查杀位置，方便用户定点查杀指定存储目录，病毒查杀任务更加灵活。

用户单击【自定义查杀】按钮，选择自定义查杀位置后单击【确定】即可对当前选择的查杀位置进行

病毒查杀任务。
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自定义查杀任务处理结果及展示与全盘查杀相同，详情请参见全盘查杀功能。

6.1.2 文件实时监控

在使用文件实时监控功能之前，需要在【隐私与安全性】中允许火绒安全终端安装“系统扩展”；否

则无法使用文件实时监控功能。
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在首页文件图标处可看到文件实时监控是否开启，点击进入安全设置对文件实时监控功能进行具体设

置。可以选择在文件修改时，文件读取时或文件执行时检测文件是否安全，拦截病毒程序。在不影响电脑

正常使用的情况下，实时保护用户的终端不受病毒侵害。
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6.1.3 版本更新

火绒安全终端首页提供了终端版本信息和病毒库版本信息展示，为方便用户手动检查终端版本，火绒

安全终端也提供便捷版本更新检测入口。

用户点击版本信息后方升级按钮，终端会自动检测当前终端版本信息，如果检查到终端未更新至最新

版本，会提示用户当前有新版本，用户可自行选择是否更新为当前检测到的最新版本。
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6.1.4 信任/隔离区

火绒安全终端首页提供了信任/隔离区快捷访问入口，方便用户快速查看及管理当前已信任及已隔离的

文件。

1. 隔离区

火绒安全终端会将扫描处理过的病毒威胁文件，经过加密后备份至隔离，以便您有特殊需要，可以主

动从隔离区中重新找回被处理过的威胁文件。

用户单击火绒安全终端首页右下角【隔离区】弹出文件隔离区弹框，用户可查看当前隔离区隔离的所

有风险文件。

（1） 删除：用户选中隔离区中的文件，单击左下角【删除】按钮，即可删除当前隔离区保存的风

险文件样本。
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（2） 恢复：用户选中隔离区中的文件，单击右下角【恢复】按钮，即可恢复当前风险样本状态，

不再隔离。

（3） 提取：用户选中隔离区中的文件，单击右下角【提取】按钮，即可提取当前风险样本至指定

目录。

2. 信任区

火绒安全终端提供信任文件添加管理功能，用户确认安全的文件，不希望杀毒软件查杀的文件，可以

添加信任，此列表中的文件或文件夹（下级文件夹）不会被病毒查杀、文件实时监控功能扫描。同时支持

对已信任的文件取消信任。
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6.1.5 联系网管

火绒安全终端提供获取管理员联系方式功能，管理员在中心编辑完成管理员联系方式后，安全终端可

点击右上角小图标【联系网管】查看管理员联系方式。
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6.2 终端信息

火绒安全终端提供用户查看当前终端状态便捷入口，用户点击右上角【终端信息】图标，可查看当前

终端的终端名称、IP、MAC 地址等计算机基础信息，以及火绒终端版本、病毒库版本、与中心连接状态、

当前连接的中心（负载中心）等信息。
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6.3 更多功能

火绒安全终端提供了包括关于火绒安全终端、安全日志、检查更新、设置等功能便捷访问入口，用户

点击顶部菜单栏左上角【火绒安全终端】按钮，可出现功能下拉菜单栏，点击可进入对应功能弹框界面。
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6.3.1 关于我们

火绒安全终端提供关于火绒版权信息查看，用户可点击【关于我们】查看火绒的版权信息。

6.3.2 安全日志

用户可点击【安全日志】打开日志弹框，默认显示当天的日志信息，支持用户通过日期和模块筛选日

志。可手动刷新日志信息，也可清除本页日志（中心策略为禁止清除日志时，终端用户不可清除日志）或

将本页日志导出为独立文件。
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6.3.3 终端登记

火绒安全终端提供自助登记功能，管理员开启用户自助登记功能后，用户可以在终端设置中点击【终

端登记】查看或填写登记信息。

6.3.4 检查更新

火绒安全终端可手动检查终端版本，检查到新版本后可选择是否更新。
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6.3.5 安全设置

用户可点击【安全设置】打开设置，在设置中可对基础设置、病毒查杀、文件实时监控功能的细节规

则调整进行自定义配置。
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